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© Copyright 2026 GANTNER Electronic GmbH

Alle Rechte vorbehalten. Das Kopieren, Vervielfaltigen, Ubersetzen, Umsetzen in irgendein elektronisches Medium oder maschinell
lesbare Form im Ganzen oder in Teilen ist nicht gestattet. Eine Ausnahme gilt fir die Anfertigung einer Backup-Kopie von Software
fur den eigenen Gebrauch zu Sicherungszwecken, soweit dies technisch mdglich ist und von uns empfohlen wird. Zuwider-
handlungen verpflichten zu Schadensersatz.

Haftung

Anspriiche gegentiber dem Hersteller in Anlehnung an die in diesem Handbuch beschriebenen Hard- und/oder Softwareprodukte
richten sich ausschliefllich nach den Bestimmungen der Garantie. Weitergehende Anspriiche sind ausgeschlossen, insbesondere
ibernimmt der Hersteller keine Gewéhr (ber die Vollstandigkeit und Richtigkeit des Inhaltes dieses Handbuches. Anderungen
bleiben vorbehalten und kénnen jederzeit auch ohne entsprechende Voranmeldung durchgefiihrt werden.

Warenzeichen

An dieser Stelle sei auf die in diesem Handbuch verwendeten Kennzeichnungen und eingetragenen Warenzeichen hingewiesen.
Alle Produkt- oder Firmennamen, die in diesem Handbuch erwahnt warden, dienen lediglich Identifizierungs- und Erklarungs-
zwecken und je nach Bezeichnung kann es sich dabei um Warenzeichen oder eingetragene Warenzeichen der entsprechenden
Firmen handeln.

Kontakt
Kontaktinformationen fiir Riickfragen bezuglich GAT Mobile Access Management oder generelle Anfragen finden Sie unten:

Kontaktadressen des Herstellers
GANTNER Electronic GmbH
Bundesstralte 12

6714 Niziders, Osterreich
www.gantner.com/locations
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A Allgemeine Warn- und Sicherheitshinweise

Verehrte Kundin, verehrter Kunde,

Sie haben sich fiir ein Produkt (Gerat oder Software) der GANTNER Electronic GmbH entschieden. Wir begliickwiinschen Sie zu
dieser Wahl. Damit unser Produkt in Ihrer Anlage zu lhrer Zufriedenheit sicher und ohne Fehler arbeitet, weisen wir Sie auf folgende
Grundregeln hin:

1.

10.

11.

12.

13.

14

Installation, Inbetriebnahme, Betrieb und Wartung des erworbenen Produkts haben bestimmungsgemaR, d.h. innerhalb der in
der zugehorenden Produktdokumentation aufgefihrten technischen Einsatzbedingungen, zu erfolgen.

Vor Installation, Inbetriebnahme, Betrieb und Wartung lesen Sie daher unbedingt die entsprechenden Kapitel in diesem
Handbuch durch und handeln Sie danach.

Falls dennoch einzelne Punkte unklar sein sollten, handeln Sie nicht ,auf gut Gliick®, sondern fragen Sie bei dem fiir Sie
zustandigen Kundenberater oder bei der Hotline der GANTNER Electronic GmbH nach.

Wenn nicht anders festgelegt, tragt der Kunde die Verantwortung fir bestimmungsgemaRe Installation, Inbetriebnahme, Betrieb
und Wartung des Produkts.

Kontrollieren Sie direkt nach Erhalt der Ware die Verpackung und das Produkt bzw. den Datentrédger optisch auf seine
Unversehrtheit. Kontrollieren Sie die Lieferung auch auf ihre Vollstandigkeit (-> Zubehorteile, Dokumentation, Hilfsmittel etc.).

Wurde die Verpackung durch den Transport beschadigt oder sollten Sie einen Verdacht auf eine Beschadigung oder
Fehlfunktion des Produkts haben, darf das Produkt nicht in Betrieb genommen werden. Kontaktieren Sie in diesem Fall Ihren
Kundenberater. Er wird bemiiht sein, so schnell wie méglich Abhilfe zu schaffen.

Die Installation, Inbetriebnahme und Wartung unserer Gerate hat durch entsprechendes Fachpersonal zu erfolgen.
Insbesondere elektrische Anschlisse dirfen nur vom fachkundigen Personal ausgefiihrt werden. Dabei sind die
Installationsvorschriften nach den einschlagigen, nationalen Errichtungsbestimmungen (z.B. OVE, VDE, ...) zu beachten.

Wenn nicht anders angegeben, hat die Installation und Wartung unserer Gerate ausschlieflich im spannungsfreien Zustand zu
erfolgen. Dies gilt insbesondere bei Geraten, die an das Niederspannungsnetz angeschlossen sind.

Es ist untersagt, Veranderungen am Produkt vorzunehmen sowie Schutz- und Abdeckhauben von Geraten zu entfernen.

Versuchen Sie nicht, Produkte nach einem Defekt, einem Fehler oder einer Beschadigung eigenmachtig zu reparieren oder
wieder in Betrieb zu nehmen. Kontaktieren Sie in diesem Fall unbedingt lhren Kundenberater oder die Hotline der GANTNER
Electronic GmbH.

Die GANTNER Electronic GmbH uibernimmt keine Verantwortung fiir Verletzungen oder Schaden, die Folge eines
unsachgemafen Gebrauches sind.

Auch wenn wir uns um Sorgfalt und stetige Verbesserung bemihen, kénnen wir nicht ausschlief3en, dass sich Fehler in unsere
Dokumentationen einschleichen. Wir weisen daher darauf hin, dass die GANTNER Electronic GmbH keine Gewahr fir die
Vollstandigkeit und Richtigkeit des Inhaltes dieses Handbuches iibernimmt. Anderungen bleiben vorbehalten und kénnen
jederzeit, auch ohne entsprechende Voranmeldung, von uns durchgefiihrt werden.

Wenn Sie auf Fehler am Produkt oder in der produktbegleitenden Dokumentation stoRen oder wenn Sie
Verbesserungsvorschlage haben, wenden Sie sich bitte vertrauensvoll an lhren Kundenberater oder direkt an die GANTNER
Electronic GmbH.

. Aber auch wenn Sie uns nur mitteilen wollen, dass alles reibungslos funktioniert hat, sind wir Giber Ihre Nachricht erfreut.

Wir winschen einen erfolgreichen Einsatz unserer Gerate. Wir wirden uns freuen, Sie alsbald wieder als Kunden begriien zu
durfen.

www.gantner.com HB_GAT-MOBILEACCESSMANAGEMENT--InstBed-DE_171 3
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Einleitung

1.1

1.2

EINLEITUNG

Zu diesem Handbuch

Dieses Handbuch enthélt die Beschreibung der GAT Mobile Access Management Lésung fiir die Uberwachung und
Kontroller Ihrer Zutrittskontrollanlage von Gantner. Sie finden in diesem Handbuch alle Informationen zur Installation
und den Betrieb der GAT Mobile Access Management Lésung. Die Beschreibung der Installation ist dazu in zwei
Teile (fir die Serverkomponente und die mobilen Apps) aufgeteilt. Fir den Betrieb dieser Losung ist eine einmalige
Konfiguration des Servers und der Apps notwendig. Die Beschreibung der Konfiguration ebenso wie die Bedienung
der mobilen Apps finden Sie ebenfalls in diesem Handbuch.

Fur die Verwendung von GAT Mobile Access Management ist neben der Hardware (Tircontrollern, Leser etc.) auch
immer eine Installation der Softwarepakete GAT ACE 7000 oder GAT ACE 3000 und Matrix notwendig. Fir diese
Komponenten sind eigene Beschreibungen verfligbar. Wichtige Informationen fiir diese Komponenten in Bezug auf
GAT Mobile Access Management werden in diesem Handbuch beschrieben.

Zielgruppe dieses Handbuchs sind der Techniker, der den GAT Mobile Access Management Server installiert und
konfiguriert, sowie die Endanwender der moblien App.

Kapitelubersicht
In Kapitel "2 UBERSICHT" finden Sie einen Uberblick iiber die Bestandteile von GAT Mobile Access Management
und deren vorgesehene Anwendung. Hier werden auRerdem die Begriffe definiert, die in diesem Handbuch

verwendet werden.

In Kapitel "3 INSTALLATION" finden Sie die Systemanforderungen, die fir GAT Mobile Access Management
notwendig sind, sowie alle Informationen fiir die korrekte Installation des Servers und der mobilen Apps.

In Kapitel "4 KONFIGURATION" finden Sie die Beschreibung aller Konfigurationseinstellungen fiir den Server und
die mobilen Apps und wie die Konfiguration durchgefihrt werden kann.

In Kapitel "5 BEDIENUNG" finden Sie die genaue Anleitung, wie der Server und die mobilen Apps verwendet
werden und was bei der Bedienung zu beachten ist.

www.gantner.com HB_GAT-MOBILEACCESSMANAGEMENT--InstBed-DE_171 7
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GAT Mobile Access Management
Einleitung

Formatierung

Zur Anzeige von wichtigen, sicherheitskritischen Informationen wird in diesem Handbuch folgende Formatierung
verwendet (mit Beispieltext):

HINWEIS! Nach diesem Signalwort folgt in diesem Handbuch ein Hinweistext den Sie unbedingt lesen und
befolgen mussen. Der Hinweistext enthalt wichtige Informationen.

Diese Hinweise sind unbedingt zu lesen und zu befolgen.

Zur Anzeige von wichtigen, aber nicht sicherheitskritischen Informationen wird in diesem Handbuch folgende
Formatierung verwendet (mit Beispieltext):

®  Der Text neben diesem Symbol enthélt interessante Informationen (iber den aktuellen Abschnitt. Sie miissen
diesen Text nicht unbedingt lesen, die Informationen helfen lhnen aber, die Beschreibung in diesem Abschnitt
besser zu verstehen oder geben interessante Tipps fiir die Bedienung der Software.

Aktionsschritte, die der Benutzer ausfiihren muss, und die Resultate dieser Aktionen werden wie folgt formatiert.

» Nach diesem Symbol steht eine Handlungsaufforderung, die Sie ausfihren sollen.

o Dieses Symbol kennzeichnet das Resultat nach Ausfiihrung des vorigen Handlungsschrittes.

Ansprechpartner bei Ruckfragen

Bei Fragen in Zusammenhang mit GAT Mobile Access Management wenden Sie sich bitte an die fur Sie zustandige
Vertretung oder direkt an eine der Gantner Niederlassungen. Die Kontaktdaten sind iber den folgenden Link zu
finden: www.gantner.com/locations

HB_GAT-MOBILEACCESSMANAGEMENT--InstBed-DE_171 www.gantner.com
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Ubersicht

21

2.2

UBERSICHT

Produktbeschreibung

GAT Mobile Access Management ist ein Softwarepaket bestehend aus der Serverkomponenten - ein Windows-
Dienst, der im Hintergrund 1auft und mit einer grafischen Benutzeroberflache konfiguriert und gesteuert werden
kann - und der mobilen App fir mobile Endgerate wie Smartphones oder Tablets.

Der GAT Mobile Access Server wird auf einem zentralen PC/Server mit Windows Betriebssystem installiert und
lauft dann als Windows Dienst im Hintergrund. Dieser Dienst dient als Kommunikationsschnittstelle zwischen den
mobilen Endgeraten mit der installierten GAT Mobile Access App und den Softwarepaketen Matrix und GAT ACE
7000 und GAT ACE 3000 von Gantner. Fir die Verwendung von GAT Mobile Access Management ist deshalb auch
immer eine GAT ACE 7000 bzw. 3000 und Matrix Installation notwendig.

Begriffsdefinitionen

Einige Begriffe werden in diesem Handbuch immer wieder verwendet. Lesen Sie bitte die Definition dieser Begriffe,
und merken Sie sich deren Bedeutung.

GAT Mobile Access Management
Bezeichnet das Kompletpaket, bestehend aus der Serverkomponenten und den mobilen Apps fiir die
verschiedenen Betriebssysteme.

GAT Mobile Access Server bzw. GAT Mobile Access Dienst

Die Software, die auf einem PC oder Server installiert wird und die Kommunikation und Konfiguration zwischen
GAT ACE 7000 / 3000 bzw. den Zutrittsgeraten und den mobilen Endgeraten regelt. Der Begriff Dienst und Server
wird in diesem Handbuch synonym verwendet.

GAT Mobile Access bzw. GAT Mobile Access App
Die Software, die auf dem mobilen Endgerat installiert wird. Diese App ist fur die Betriebssysteme Android und fur
iOS verfugbar und bietet fir alle Betriebssysteme den gleichen Funktionsumfang.

Matrix
Die Zutrittskontrollsoftware von Gantner, mit der die Vergabe und Verwaltung der Personenberechtigungen (inklusive
Zeitplane, Sonderberechtigungen, etc) fiir die Zutrittsanlage durchgefiihrt wird. Friihere Bezeichnung ist GAT Matrix.

GAT ACE 7000 und GAT ACE 3000

Diese Software von Gantner ist auf einem zentralen Server installiert und bildet die Schnittstelle zwischen den
Turcontrollern und der Matrix Software. GAT ACE 7000/3000 tbernimmt und Gberwacht die gesamte Konfiguration
mit den Geréaten und dient auch zur Konfiguration und Uberwachung der Geréatezustéande.

GAT ACE 3000 unterstutzt die altere Turcontroller (z. B. GAT Terminal 3100) und Lesergeneration (z. B. GAT SR
3xx). Fur die aktuellen Turcontroller (z.B. GAT DC 7200) und Leser der Serie 7000 wird GAT ACE 7000 bendtigt.

Benutzer
Der Begriff "Benutzer" bezeichnet in diesem Handbuch die Person, die GAT Mobile Access Management bedient.
Es kénnen mehrere Benutzer mit jeweils eigenem Benutzernamen und Passwort angelegt werden.

www.gantner.com HB_GAT-MOBILEACCESSMANAGEMENT--InstBed-DE_171 9
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Person

In dieser Beschreibung bezeichnet "Person" die Anwender der Zutrittsanlage. Jede Person besitzt einen Daten-
trager mit einer eindeutigen Nummer. Fir jede Person (jeden Datentrager), der in der Anlage zutrittsberechtigt sein
soll, muss ein Personalsatz in der Zutrittskontrollanlage (z. B. Matrix) angelegt werden. Dieser Personalsatz enthalt
Daten wie die Personalnummer, Datentragernummer (auch als Kartennummer bezeichnet), PIN-Code,
Gruppenzuweisungen oder Fingerabdruckdaten.

Datentrager / Ausweis

Datentrager oder auch Ausweise genannt, werden benutzt, um sich an Lesern, die an einem Controllern
angeschlossen sind, zu identifizieren. Abhangig von der verwendeten Leseeinheit sind unterschiedliche Arten von
Datentrager einsetzbar, wie z. B. kontaktlose Ausweise (RFID) oder auch Magnet- und Infrarotkarten. Die
kontaktlosen Datentrager sind in verschiedenen Formen, wie Karten, Schliisselanhanger oder Armbander und fiir
unterschiedliche Identifikationssysteme verfligbar (LEGIC, PROXY, MIFARE®, ISO 15693).

Tiircontroller

Bezeichnet in dieser Anleitung die an den Turen installierte Gerate, welche die Datentrager von Personen lesen und
die Berechtigung Uberpriifen und entsprechend die Tiren elektronisch ent- und verriegeln. Es sind Turcontroller mit
integrierten oder abgesetzten Lesern verflgbar. Tircontroller werden in GAT ACE konfiguriert und verwaltet.

Generell-Offen Funktion

Diese Funktion kann fiir jeden Tircontroller zeitgesteuert aktiviert werden. Mit einer Funktion ist es mdglich,
wahrend einer Zeitspanne unabhangig von einer Identifikation durch eine Person eine Tir generell zu entriegeln,
einen Sonderrelaisplan zu aktivieren oder Alarme zu unterdriicken.

Bedrohungsalarm

Fur einen Zutritt kann je nach Konfiguration und Personaldaten neben einer giiltigen Identifikation mittels Daten-
trager auch noch eine PIN-Code Eingabe erforderlich sein. Es ist in dem Fall zusatzlich moglich, auch noch einen
sogenannten Bedrohungs-PIN-Code zu definieren. Dieser kann mit dem jeweiligen persdnlichen PIN-Code
kombiniert werden, um im Fall einer erzwungenen Tiréffnung einen stillen Bedrohungsalarm auszuldsen.

Buchungen

Bei jedem Ereignis (z.B. Identifikation einer Person, Alarmmeldungen, etc.), das an einem Turcontroller auftritt,
generiert der Controller eine Buchung im internen Buchungsspeicher. Diese Buchungen kénnen mit GAT ACE
ausgelesen, gespeichert und ausgewertet werden und lassen sich mittels GAT Mobile Access Management auf der
mobilen App anzeigen.

Alarm

Eine Zutrittsanlage mit Gantner Turcontrollern unterstiitzt verschiedene Alarmtypen. Tritt ein Alarm auf, wird dies in
der mobilen App angezeigt und es kann auf den Alarm reagiert werden. Unter Alarm versteht man nicht nur einen
unerlaubten Aufbruch einer iberwachten Tur. Es gibt auch Alarmtypen die ein zu langes 6ffnen einer Tur oder
beliebig definierbare, allgemeine Vorgange signalisieren kénnen.

Batterie
Offline-Turen (Schldsser) mit Batterieversorgung erzeugen bei zu niedrigem Batteriestand Warnungsmeldungen.
Diese konnen in der GAT Mobile Access Management App angezeigt werden (siehe "5.2.5. Bereich "Batterien"").

Ture zu beladen

Offline-Turen, die noch beladen werden missen, z. B. weil die Konfiguration oder Berechtigungseinstellungen fir
diese Turen in Matrix gedndert wurden, kdnnen ebenfalls in der App direkt angezeigt werden (siehe "5.2.6. Bereich
"Turen zu beladen™).

HB_GAT-MOBILEACCESSMANAGEMENT--InstBed-DE_171 www.gantner.com
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Installation

3

3.1

3.1.1

3.1.2

3.1.3

INSTALLATION

Beachten Sie die Systemvoraussetzungen fiir die Installation. Fiihren Sie dann die Installation schrittweise durch,
indem Sie die in diesem Kapitel beschriebenen Abschnitte der Reihe nach ausflihren.

GAT Mobile Access Server

Unterstiitzte Betriebssysteme

- Microsoft® Windows® 11 (Pro, Enterprise), 64-Bit
- Microsoft® Windows Server® 2016 / 2019 / 2022 / 2025 (Essentials, Standard, Datacenter), 64-Bit

Bitte beachten Sie: Die Installationsoptionen Server Core, RT, Starter, Home, Small Business oder Web Editionen
werden nicht unterstitzt.

HINWEIS! Bitte beachten Sie, dass Gantner nur dann Support-Unterstiitzung anbieten kann, wenn GAT Mobile
Access Server auf einer deutschen oder englischen Windows-Version installiert ist.

Ein Support durch Gantner kann weiter nur gewahrleistet werden, wenn der Kunde im Supportfall alle Informationen
bekanntgibt, um mit angemessenen Berechtigungen auf das System zugreifen zu kdnnen (z. B. Windows Account,
Zugriff auf die SQL Datenbank, etc.).

HINWEIS! Der Kunden muss benétigte Lizenzen, z. B. fiir Betriebssystem oder Datenbanken zur
Verfiigung stellen.

Hardwareanforderungen

- Mind. Festplattenplatz 2 GB (System und erweiterte Protokollierung).
- Statische Server IP-Adresse fiir den Zugriff von mobilen Geraten
- Optional: Internetverbindung mit statischer IP-Adresse flr externen Zugriff.

- Wenn eine Antivirussoftware verwendet wird, muss das Programmverzeichnis von GAT Mobile Access von den
Anti-Virus-Scans ausgenommen werden, um Fehlalarme zu vermeiden.

Microsoft .NET Framework

Zur Verwendung der GAT Mobile Access Management Software muss das .NET Framework 4.7.2 vorinstalliert sein.

www.gantner.com HB_GAT-MOBILEACCESSMANAGEMENT--InstBed-DE_171 11
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Installation

3.1.4 Weitere notwendige Software und Hardware

GAT Mobile Access Server bendtigt neben der Hardware (Zutrittskontrollanlage mit den entsprechenden
Tircontrollern und/oder Offline Tirzylindern von Gantner) auch folgende weitere Software:

- GAT ACE 7000 oder GAT ACE 3000
Konfigurationssoftware fur die Trcontroller und Offline Turzylinder. Mit dieser Software werden die Geréate der
Zutrittsanlage (Controller, Leser, Turzylinder) konfiguriert und GAT ACE 7000 bzw. GAT ACE 3000 regelt auch
die Kommunikation in der Zutrittskontrollanlage sowie zwischen den Geraten und der Software.

- Matrix
Bediensoftware flr die Zutrittskontrollanlage. In Matrix werden die Berechtigungen der Benutzer vergeben,
Buchungen und Tirzustéande ausgewertet, Betriebskalender und Zeitplane festgelegt, etc.
Es muss auch der GAT Matrix Synchronizer installiert, eingerichtet und gestartet sein.

Diese genannten Programme mussen nicht auf dem gleichen PC installiert werden, wie GAT Mobile Access
Management, aber sie missen im Netzwerk erreichbar sein.

HINWEIS! Bitte beachten Sie, dass eine instabile oder langsame Verbindung zu Problemen bei der Verwendung
der mobilen Apps flihren kann.

12 HB_GAT-MOBILEACCESSMANAGEMENT--InstBed-DE_171 www.gantner.com
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3.1.5 Installation des GAT Mobile Access Server

Starten Sie die Installation des GAT Mobile Access Servers wie folgt.

» Doppelklicken Sie auf die Datei "setup.exe" im GAT Mobile Access Management Installationspaket.

o Der Installationsassistent wird gedffnet.

HINWEIS! Der Installationsassistent ist nur in englischer Sprache verfugbar.

e GAT MobileAccess Setup = =

Welcome to the GAT MobileAccess Setup
Wizard

The Setup Wizard will install GAT MobileAccess on your
computer, Click Next to continue or Cancel to exit the Setup
Wizard.

Gantner

technologies

Bild 3.1 - GAT Mobile Access Server Installation - Schritt 1

» Klicken Sie "Next".

B GAT MobileAccess Setup - 0O R

End-User License Agreement

Flease read the following license agreement carefully -
technologies

Dear Customer, -

Congratulations on the purchase of a software product from Gantner
Electronic GmbH. In order to ensure that our software works to your
satisfaction, reliably and without faults, we recommend that you read
carefully the installation and operation instructions in the corresponding
user manual and that you use the software for the purpose intended, i.e.
in accordance with the conditions set out in the user manual. If you do
not have the user manual, you can order this any time from Gantner

[ RS S

[11 accept the terms in the License Agreement

Print Back MNext Cancel

Bild 3.2 - GAT Mobile Access Server Installation - Schritt 2

www.gantner.com HB_GAT-MOBILEACCESSMANAGEMENT--InstBed-DE_171
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» Lesen Sie die Lizenzinformation und markieren Sie dann das Feld "l accept the terms in the License
Agreement”, um die Lizenzinformationen zu bestéatigen.

» Klicken Sie "Next".
B GAT MobileAccess Setup = =

e e e Gantner
Choose the setup type that best suits your needs a e

technologies

Typical

Installs the most common program features. Recommended for most users.

Custom

Allows users to choose which program features will be installed and where
they will be installed. Recommended for advanced users,

Complete
All program features will be installed, Reguires the most disk space.

Back Mext Cancel
Bild 3.3 - GAT Mobile Access Server Installation - Schritt 3

» Wabhlen Sie die Art der Installation:

- Typical: Installiert GAT Mobile Access Management. Dies ist die Standardoption fir die meisten Benutzer.

- Custom: Erlaubt eine Auswabhl, welche Teile von GAT Mobile Access Management installiert werden sollen,
sowie die Auswahl des Installationsortes. Folgendes Fenster wird angezeigt.
» Wahlen Sie die Optionen, die installiert werden sollen.
o Ein weilRes Symbol vor einer Option bedeutet, dass diese Option installiert wird.
» Um die Installation einer Option zu andern klicken Sie auf das Symbol vor der entsprechenden
Option und wahlen die gewiinschte Aktion. Wenn z. B. der GAT Mobile Access Management

Server bereits auf einem andere Server/PC installiert ist und Sie darum nur den Client
installieren mdchten, wéahlen Sie fir den Server die Option "Entire feature will be unavailable".

=3 Will be installed on local hard drive

=38 Entire feature will be installed on local hard drive

= Feature will be installed when required

Entire feature will be unavailable

» Wahlen Sie nun noch das Verzeichnis, in dem GAT Mobile Access Management Server
installiert werden soll. Méchten Sie nicht das vorgeschlagene Standard-Verzeichnis verwenden,
kénnen Sie durch Druck auf "Browse" ein anderes Verzeichnis wahlen.

» Klicken Sie abschlieffend "Next".

HB_GAT-MOBILEACCESSMANAGEMENT--InstBed-DE_171 www.gantner.com
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- Complete: Diese Option installiert alle verfligbaren Teile von GAT Mobile Access Management. Diese Option
bendtigt den meisten Speicherplatz.

o Nach Auswahl der Installationsoption wird im nachsten Schritt folgende Fenster angezeigt.

) GAT MobileAccess Setup = -

Ready to install GAT MobileAccess Ga n t n e r

technologies

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back 1B Install Cancel

Bild 3.4 - GAT Mobile Access Server Installation - Schritt 4

» Kilicken Sie "Install" und bestatigen Sie die folgende Berechtigungsabfrage mit "OK".
o Dadurch wird die Installation gestartet. Ein griiner Balken zeigt den Fortschritt der Installation.
» Nachdem die Installation beendet ist klicken Sie auf "Finish", um den Installationsassistenten zu beenden.

o Der GAT Mobile Access Server ist nun installiert und einsatzbereit.

HINWEIS! Einstellungen zu Anti-Virus Software:
Es ist sehr wichtig, dass die Installationsverzeichnisse von GAT Mobile Access Server von den Anti-Virus
Priifungen ausgenommen sind. In einer Standard-Installation betrifft dies die Verzeichnisse:
- Far 32 Bit Windows Versionen:
"C:\Programme\GAT\GAT MobileAccess"
- Fir 64 Bit Windows Versionen:
"C:\Programme (x86) \GAT\GAT MobileAccess"

Auflerdem muss in der Anti-Virus Software der GAT Mobile Access Service von einem Livescan ausgenommen
werden, da es sonst zu Fehlermeldungen kommen kann.

Lesen und beachten Sie auch die Informationen von Microsoft Giber die Auswahl von Anti-Virus Software flr
Computer mit SQL Server (siehe in deutsch https://support.microsoft.com/de-de/kb/309422 bzw. in englisch
https://support.microsoft.com/en-us/kb/309422).
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3.2 GAT Mobile Access App

Fur die Bedienung am Mobilgerat (Smartphone oder Tablet) muss die entsprechende App auf dem Mobilgerat
installiert werden. Gantner bietet die App fir die Android und iOS Betriebssysteme an.

Die App kann von dem fiir lhr Gerat gultigen App-Store geladen werden (Google Play Store, Apple App Store).

HINWEIS! Bitte beachten Sie neben den nachfolgend angefiihrten Voraussetzungen auch die in den jeweiligen in
den App-Stores beschriebenen aktuellen Systemvoraussetzungen.

3.2.1 Unterstiitzte Betriebssysteme

- Android (ab Version 6.0)
- Apple iOS (ab Version 12.2)

3.2.2 Hardwareanforderungen und Berechtigungen

Bitte beachten Sie die im jeweiligen App-Store angegbenen Hardware- und Softwareanforderungen zu der
jeweiligen App. Hier finden Sie die jeweils glltigen Anforderungen entsprechend den App-Versionen.

3.2.3 Installation der GAT Mobile Access App

Der einfachste Weg, um die App zu installieren, besteht darin, sie in dem betreffenden App-Store zu laden.

» Offnen Sie auf Ihrem Mobilgerat den App-Store.
» Suchen Sie im Store nach "GAT MobileAccess".
o Die GAT Mobile Access App wird nach kurzer Suche angezeigt.

» Klicken Sie die gefundene App und im App-Fenster auf "Installieren”.

Nach der Installation erscheint folgendes Symbol in ihrem App-Launcher.
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4.1

KONFIGURATION

Konfiguration des GAT Mobile Access Servers

Nach der Installation wird der GAT Mobile Access Server nicht automatisch gestartet sondern muss zuerst
konfiguriert werden.

» Starten Sie die Anwendung "GAT Mobile Access Configuration". Nach einer Standard-Installation finden Sie
diese Anwendung im Pfad "Alle Programme" -> "GANTNER Electronic GmbH" -> "GAT MobileAccessService".

HINWEIS! Es wird empfohlen, diese Anwendung als Administrator auszufiihren, da der GAT Mobile Access Dienst
ansonsten nicht gestartet bzw. gestoppt werden kann.

» GAT MobileAccess Configuration - o IEN
-
Ed & 0
Licencing Interfaces Start service
Database location Ioca«‘hostl
Database name GATMatrix

Use user name and password |V

Database user name sa

Database password escceee

Service password essscse

Session timeout 600000

Demo mode

In order to apply the changed settings, you need to restart the GAT MobileAccess service. Save settings

Bild 4.1 - Benutzeroberfldche des Konfigurators "GAT Mobile Access Configuration"

» Offnen Sie zunachst alle verwendeten Ports.

Standardmafig werden folgende Ports verwendet:

- TCP 8234: Zugriff von mobilen Endgeraten auf den GAT Mobile Access Server
- TCP 8701: Zugriff auf GAT ACE 7000
- TCP 8301: Zugriff auf GAT ACE 3000

- TCP 5228, 5229, 5230:  Fiur Endgerate via Firebase Cloud Messaging Platform (siehe Hinweis unten)

HINWEIS! Sollten Sie fiir eine der obigen Komponenten abweichende Ports verwenden, miissen natirlich die
entsprechenden Ports freigegeben werden.

HINWEIS! Damit die mobilen Endgerate Nachrichten (Push Notifications, siehe "4.5. Konfiguration der GAT Mobile
Access App") Uber die verwendete Firebase Cloud Messaging Plattform erhalten kénnen, missen auf den
Endgeraten die Ports 5228, 5229 und 5230 freigegeben bzw. offen sein. Auf der Serverseite werden dafur nur die
Standard-Ports von http/https benétigt).
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» Stellen Sie eine Verbindung zur Matrix Datenbank her. Dazu sind folgende Angaben notwendig:
- Database location: Der SQL Datenbank-Server, in dem die Matrix Datenbank gehostet wird.
- Database name: Der Name der Matrix Datenbank.

- Use user name and password: Aktivieren Sie das Kontrollkastchen, wenn fir den Zugriff auf die Datenbank
Benutzername und Passwort erforderlich sind.

- Database user name: Falls erforderlich, der Benutzername fiir den Zugriff auf die Datenbank.

- Database password: Falls erforderlich, das Passwort fiir den Zugriff auf die Datenbank.

» Legen Sie die weiteren Einstellungen des GAT Mobile Access Servers fest:

- Service password: Das Passwort, das ein mobiles Gerat verwenden muss, um sich mit dem Dienst zu
verbinden (Standard: GAT0815).
- Session timeout: Ein inaktives mobiles Endgerat wird nach der eingestellten Inaktivitat (in ms)

automatisch abgemeldet. Es kann sich aber selbstverstandlich wieder anmelden,
sofern die Lizenz das erlaubt.

- Demo mode: Der GAT Mobile Access Service verfiigt tiber einen Demonstrationsmodus. In diesem
Modus wird zwar mit den Daten aus der Matrix Datenbank gearbeitet, es werden aber
keine Kommandos an GAT ACE 7000 bzw. GAT ACE 3000 gesendet.

HINWEIS! Bitte betreiben Sie den Demonstrationsmodus nie mit produktiven Daten!

Als nachstes stellen Sie eine Verbindung zu GAT ACE 7000 oder zu GAT ACE 3000 her.
» Kilicken Sie auf die Schaltflache "Interfaces".
o Das Fenster "Interface definitions" wird gedffnet.
1 Interface definitions
=
Save all and close

GAT ACE 3000 Matrix Client
General properties | Available commands

GAT Matrix Client

DisplayName GAT ACE 7000 Matrix Client

AceUsername

AceUserPassword

Remotelocation V-WEGR-WIN10

PortNumber 8701
ResponseTimeout 20000
MustLogin v

Password sssssssssse

E ing Unicode (UTF-8)
A kenAudience

Acce: kenlssuer

Acce: kenExpiratio... | 0
RefreshTokenExpiratio...| 0

Serializer JSON Serializer
StartOfFrame 02

EndOffFrame 03
EndOfNotificationFrame| 04
CommandProtocol Framing Bytes
IsAuditinterface

I ve

I TokenValidati... L
UseUnicodePassword...

Recordld 0

Bild 4.2 - Einstellen der Schnittstellenparameter
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» Klicken Sie in der linken Spalte auf "GAT Matrix Client".

o Die Schnittstellenparameter fiir die Kommunikation mit Matrix werden angezeigt.

171 Schnittstellendefinitionen

Alle speichern und schlieBen

GAT ACE 3000 Matrix Client
GAT ACE 7000 Matrix Client
GAT Matrix Client

Bohoy e @ @

Allgemeine Eigenschaften | Verfiigbare Kommandos

DisplayName GAT Matrix Client

Remotelocation EIMSEM
8233

20000

PortNumber
ResponseTimeout
Mustlogin
Password ssssssssse
Encoding Unicode (UTF-8)
JSON Serializer
StartOfframe 02

EndOfframe 03
EndOfNotificationFra...
CommandProtacol | Framing Bytes
sAuditinterface

UseUnicodePassword...

Recordld 0

» Geben Sie hier folgende Daten ein:

- RemoteLocation: Geben Sie den Servernamen ein, auf dem Matrix installiert ist. Sollte es derselbe Server

sein, auf dem auch der GAT Mobile Access Management Server installiert ist, verwenden
Sie bitte "localhost".

- PortNumber: Sollten Sie fiir Matrix nicht den standardmaRigen Port 8233 verwenden, geben Sie den
entsprechenden Port bitte hier an.
- Serializer: Diese Einstellung ist abhangig von der verwendeten Matrix Version:

- Fir Matrix Version 4 und alter wahlen Sie "Binary Matrix Serializer".
- Fir Matrix Version 5 oder 6 ist "JSON Serializer" oder "Binary Matrix Serializer" mdoglich.
- Ab Matrix Version 7 ist nur "JSON Serializer" mdoglich.

» Alle anderen Werte kénnen auf den Standardeinstellungen belassen werden, solange in Matrix die
entsprechenden Werte nicht gedndert wurden.

» Klicken Sie in der linken Spalte auf "GAT ACE 7000 Matrix Client“ oder "GAT ACE 3000 Matrix Client", je nach
dem, welche GAT ACE Version Sie verwenden.

o Die Schnittstellenparameter fiir die Kommunikation mit GAT ACE 7000 bzw. 3000 werden angezeigt.

» Geben Sie hier folgende Daten ein:

RemotelLocation: Geben Sie den Servernamen ein, auf dem GAT ACE 7000 bzw. 3000 (der Windows

Dienst) installiert ist. Sollte es derselbe Server sein, auf dem auch der GAT Mobile
Access Server installiert ist, verwenden Sie bitte "localhost".

- PortNumber: Sollten Sie fir GAT ACE 7000 nicht den Standard-Port 8701 bzw. fir GAT ACE 3000 nicht
den Standard-Port 8301 verwenden, geben Sie den entsprechenden Port bitte hier an.

- Passwort: Sollten Sie fur GAT ACE 7000 bzw. 3000 ein anderes Interface-Passwort vergeben
haben, geben Sie es bitte hier ebenfalls an.

- IsSslActive: Wenn fiir die Verbindung zu GAT ACE 7000 oder 3000 die gesicherte Verbindung tber

www.gantner.com

TLS verwendet werden soll, markieren Sie die Option "IsSslActive". Die TLS Verbindung
muss dann auch in GAT ACE 7000 bzw. 3000 aktiviert sein. Weitere Verbindung zu TLS
siehe "4.4. Einrichtung einer TLS Verbindung zu GAT ACE").
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| 2

| 2

- IsAccessTokenValidationActive:
Mit dieser Einstellung kann die Authentifizierung mittels JWT Token aktiviert werden,
was im Zusammenhang mit TLS immer aktiv sein sollte (siehe "4.4. Einrichtung einer
TLS Verbindung zu GAT ACE").

- AceUsername, AceUserPassword:
Bei der Benutzung der Validierung tber Access Token muss hier ein glltiger GAT ACE
7000 Benutzer mit Passwort eingetragen sein.
Alle anderen Werte kénnen auf den Standardeinstellungen belassen werden, solange in GAT ACE 7000 bzw.
3000 die entsprechenden Werte nicht gedndert wurden.

Klicken Sie auf die Schaltflache "Save all and close".

GAT Mobile Access Management lauft 14 Tage im Demomodus und nach Eingabe einer Lizenz weitere 14 Tage
ohne Aktivierung. Deshalb missen Sie eine Lizenz fir GAT Mobile Access Management erwerben und diese wie
folgt eingeben.

|

Klicken Sie in der Benutzeroberflache des Konfigurators auf die Schaltflache "Licencing".

: 1 Lizenz “
R 2 € &

Ubersicht Lizenzdetails Lizenz hinzufigen Lizenz aktivieren

Lizenziibersicht

Thre Demolizenz wird in 13 Tagen ablaufen. 14

Bild 4.3 — Lizenzverwaltung

Auf der Registerkarte "Ubersicht" sehen Sie die Lizenz, Hardware-ID und Information tiber die Dauer der
Lizenz bzw. bis wann Sie eine Lizenz eingeben missen.

Klicken Sie auf das Symbol "Lizenz hinzufiigen", um eine Lizenz hinzuzufiigen.

HINWEIS! Den Lizenzcode kénnen Sie entweder manuell eintippen oder aus einer Datei importieren.
Kontaktieren Sie bitte lhren lokalen Vertriebspartner oder die entsprechende Gantner Niederlassung, um eine
Lizenz zu erhalten.

Klicken Sie auf "Lizenz aktivieren", um lhre Lizoenz mittels Aktivierungscode zu aktivieren.

HINWEIS! Den Aktivierungscode erhalten Sie wiederum von Ihrem lokalen Vertriebspartner oder der
entsprechenden Gantner Niederlassung. Fiir den Aktivierungscode bendtigen Sie lhren Lizenzcode und die
Hardware-ID des PC/Servers, auf dem GAT Mobile Access Management Server installiert ist.

Klicken Sie nun in der Benutzeroberflache des Konfigurators auf die Schaltflache "Save settings®, um alle
Einstellungen zu speichern.

Driicken sie in der Benutzeroberflache des Konfigurators auf die Schaltflache "Start service®, um den GAT
Mobile Access Management Dienst zu starten.
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» Warten Sie solange, bis eine Mitteilung zum erfolgreichen Start des Diensts erscheint.

» Offnen Sie einen Browser (am besten auf einem anderen PC) und geben Sie folgende URL ein:
http://<Server>:8234/MobileAccessService/TestService/wp=<WebservicePasswort>
Ersetzen Sie <Server> und <WebservicePasswort> durch Ihre Konfiguration. Flir <Server> kénnen Sie den
Namen oder die IP-Adresse eingeben.
Beispiel: http://mademo.gantner.com:8234/MobileAccessService/TestService/wp=GAT0815

o Die Antwort wird im JSON Format ausgegeben und sollte im Erfolgsfall wie nachfolgend aussehen:
{"m":"Everything seems to be configured correctly. Please note that the connections to GAT ACE 7000 and
3000 are not checked with this.","s":true}

HINWEIS! Ldschen Sie aus Sicherheitsgriinden den Cache des Browsers nach dem Test der Verbindung, da beim
Test das Passwort des Webservice mitgesendet wird.

4.2 Starteinstellungen des GAT Mobile Access Dienstes

Wenn der GAT Mobile Access Server und die Matrix Datenbank auf demselben PC installiert sind, besteht die
Méglichkeit, dass der GAT Mobile Access Server vor dem SQL Dienst fur die Datenbank startet. In diesem Fall
kann keine Verbindung mit der Datenbank hergestellt werden und GAT Mobile Access Server wird keine Daten
bereitstellen kdnnen. Dieses Problem ist leicht zu beheben.

» Offnen Sie den "Ausfiihren"-Dialog von Windows mit der Tastenkombination "Windows"+"R".
» Geben Sie "services.msc" ein, gefolgt von Enter.

o Das Dienst-Fenster von Windows wird gedffnet.

* Dienste [fola =

Datei  Aktion Ansicht 2

e |[E Doz > e nw»

. Dienste (Lokal) = Dienste (Loka)
GAT MobileAccess Neme Beschreibung Status  Starttyp Anmeldenals 4
—_— Gestartet ~ Automatisch Lokaler Dienst
en Dienst beenden
il 8 Manuell Lokales System

S Manuell Netzwerkdienst
3 Automatisch Netzwerkdienst
Server fiir das GAT Mobile Access % Gestartet  Automatisch Lokales System  |=
Management.
Manuell Lokales System
Manuell Lokales System
Manuell Lokales System
Manuell Netzwerkdienst

Manuell Lokaler Dienst
Manuell Lokaler Dienst
fag GAT MobileAccess __ Server fir GAT Mobile Access Man._Gestartet_ Automatisch (Verzogerter Start) _ Lokales System |
% Manuell Lokaler Dienst
Deaktiviert Lokales System
Manuell Lokales System
Gestartet  Automatisch Lokales System
Manuell Lokaler Dienst
Manuell Lokales System
Manuell Lokales System
Manuell Lokales System
Gestartet  Manuell Lokales System

\ Erweitert { Standard /

Bild 4.4 - Windows Dienste

» Hier muss der "GAT Mobile Access" Dienst gestartet sein (siehe Spalte "Status"). Sie kdnnen den Eintrag
markieren und links neben der Liste auf "starten" klicken oder den Dienst mit "neu starten" beenden und
automatisch neu starten lassen.
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4.3 Einrichten von HTTPS fur Mobile Access Management

22

Mit den folgenden Schritten kann die HTTPS Verbindung aktiviert werden. Damit wird die Verbindung zwischen der
GAT Mobile Access App auf dem mobilen Gerat und dem GAT Mobile Access Server verschlusselt. Es wird
empfohlen, die HTTPS-Verbindung zu aktivieren, um eine sichere Kommunikation zu gewahrleisten. Die folgenden
Voraussetzungen mussen erfillt sein, bevor Sie HTTPS flur Mobile Access Management einrichten:

- Mobile Access Management installiert (siehe Kapitel ,3 INSTALLATION®).
- HTTPS-Zertifikat verfligbar.

- DNS und Portweiterleitung abgeschlossen.

Installieren des 11S-Webservers (Internet Information Service)

» Offnen Sie den "Server Manager".

» Klicken Sie auf "Rollen und Features hinzufiigen".

» Flgen Sie in der Liste "Rollen" die Rolle "Webserver (11S)" hinzu und klicken Sie auf "Installieren”.

i Server-Manager - @] x
Se r\l"er_Ma nager » Dashboard - (?D I r Verwalten Tools Ansicht  Hilfe
WILLKOMMEN BEI SERVER-MANAGER
i Lokaler server [ Assistent zum Hinzufiigen von Rollen und Features |;|£-
ii Alle Server

ZIELSERVER

" Datei-/Speicherdienste | S ryerrollen auswihlen g

‘Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.

Rollen Beschreibung
. A Active Directory Lightweight
[] Active Directory-Zertifikatdienste Dire es (AD LDS) stellen
[] Anwendungsserver fur verzeichnisfahige Anwendungen,
g g 9
p [ Datei- und - die nicht die Infrastruktur der Active

Directory-Domanendienste
benétigen, einen Speicher fir
anwendungsspezifische Daten
bereit. Auf einem einzelnen Server
sind mehrere AD LDS-Instanzen mit
Jeweils eigenem Schema vorhanden.

[] DHCP-Server
v| Db &

[] Faxserver

[] Hyper-v

[] Metzwerkrichtlinien- und Zugriffsdienste
[] Remotedesktopdienste

[] Remotezugriff

[ Volumenaktivierungsdienste

] Webserver (IIS)

[] Windows Server Update Services (WSUS)
[[] Windows-Bereitstellungsdienste

Installieren Abbrechen

‘ 10 AEJnd4E 2197 | 100 7040 31,77

= PR g,

Bild 4.5 — Server Manager, "Web Server (1IS)" Rolle hinzufiigen
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Server-Manager

Server-Manager * Dashboard

i Dashboard

Lokaler Server

WILLKOMMEN BEI SERVER-MANAGER

Gantner

Ansicht

Hilfe

Verwalten  Tools

1 =) Assistent zum Hinzufiigen von Rollen und Features
ii Alle Server
WS Datei-/Speicherdienste | - o ryarrollen auswahlen i
= Assistent zum Hinzufigen von Rollen und Features -
Vorberaitun: alliert werden soll.
\iorbereitung =
Installationstyp Sollen fur Webserver (1IS) erforderliche Features ling
hinzugefigt werden? ctory Lightweight
ervices (AD LDS) stellen
Die folgenden Tools sind zum Verwalten dieses Features hnisfahige Anwendungen,
erforderlich, sie missen jedoch nicht auf demselben Server installiert ie Infrastruktur der Active
sein. Domanendienste
. einen Speicher fir
4 Webserver (II5) gsspezifische Daten
4 Verwaltungsprogramme einem einzelnen Ser\rer.
pre AD LDS-Instanzen mit
[Tocls] I5-Verwaltungskonsale enem Schema vorhanden.
Verwaltungstools einschlieBen (falls vorhanden)
| Features hinzufligen | | Abbrechen
nstallieren Abbrechen
al H —— 21:35
‘ ‘H a =l P8 @ 90005

Bild 4.6 — Server Manager, "Web Server (11S)" Rolle

o Der Installationsassistent "Assistent zum Hinzufligen von Rollen und Features" wird gedffnet.

» Ubernehmen Sie diese Einstellungen als Standard und klicken Sie auf "Features hinzufiigen".

o Der Installationsassistent installiert den 11S-Webserver, was einige Minuten dauern kann.

Installieren des ARR (Application Request Routing)

Um "Application Request Routing" zu installieren, rufen Sie in einem Browser folgende Seite auf:

>
https://www.microsoft.com/web/downloads/platform.aspx.
» Kilicken Sie auf der Webseite auf "Install this extension" und dann auf "Save file".
o Der Download fiir Microsoft Web Platform Installer 5.0 wird gestartet.
» Installieren Sie die Erweiterung nach dem Download.
| 2

o Das folgende Fenster wird angezeigt.

www.gantner.com
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Klicken Sie nach der Installation oben rechts im Fenster auf "Application Request Routing".
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E® Microsoft

1S

Downloads

All Downloads ~ Community Contributed Downloads Microsoft

Supported Downloads

Home » Downloads = Microsoft Supported Downloads = Application Request Routing

Search all of IS.NET

Free Web Platform Installer

Gantner

“ Sign In

© Weh Platform Installer 5.0
Application Reque
2 This is a Microsoft Supparted Daw]
Name

Application Request Ro
Overview

Application Request Ro

IS Application Requ

Y
>

=1
115 AR Load
Balancing Server

0 ltemsto be installed

) Search results for Application Request Routing

uting 2.5 with KB2523179

uting 2.5

KB2583179 for Application Request Routing 2.5

Application Request Routing 3.0

Released

9/3/2010

3/28/20m

9/3/2010

5/27/2015

Options Install

Bild 4.7 — Microsoft Web Platform 5.0, Application Request Routing

Install

Add

Add

Add

Exit

» Klicken Sie in der Zeilte "Application Request Routing 3.0" auf "Add" und dann unten im Fenster auf "Install".

Konfigurieren des 11IS-Webservers

» Offnen Sie den "Internet Information Service (1IS) Manager" iiber die Windows-Verwaltung (in der
Systemsteuerung unter "Systemsteuerung -> Alle Systemsteuerungselemente -> Verwaltung").

» Um das Application Request Routing zu aktivieren, 6ffnen Sie die 11S-Server-Homepage und klicken Sie auf

"Application Request Routing".

W3 Intemetinformationsdienste (IIS)-Manager
.

> €3 » V-WEGR-WIN10 »

¥

E &

Anwendungseinst... Computerschlussel Seiten und Sitzungszustand
Steuerelemente
[5
ek P
= @
= &y =
Anforderungsfilte.., Application Request, | Arbeitsprozesse Asp
e
&
Gl FastCGl-Einstellun..  Fehlerseiten  Handlerzuordnun...

Bild 4.8 — /IS Manager, Application Request Routing
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Datei  Ansicht 7
Verbindungen .
04' V-WEGR-WIN10 Startseite
v i V-WEGR-WINIO0 (GANTNER\boughy | . « % Start ~ (G Alle anzeigen | Gruppieren nach: Bereich - [E-
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» Klicken Sie in der rechten Spalte "Aktionen" auf "Server Proxy Settings...".

¥ Internetinformationsdienste (IIS)-Manager
e 93 V-WEGR-WINIO »
Datei  Ansicht ?

Verbindungen

@g' Application Request Routing Cache

Cache Management
95 V-WEGR-WIN'0 (GANTNER\bough:

Use this feature to view runtime statistics for Application Request Routing. Use the Actions to configure disk cache settings and manage Cach e
';’ Anwendungspuu\s cached content. Ca ontrol Rules...
& Sites N -
55 Server Farms Drive Location Priority Health Status Maximum Size (GE) Utilization (%) Drive Management

Add Drive...

Add Secondary Drive...
Proxy

Server Proxy Settings...

@ Hire

Bild 4.9 — IIS Manager, Einstellungen fiir Server Proxy aufrufen

» Wabhlen Sie die Option "Enable proxy" (lassen Sie die anderen Einstellungen unverandert) und klicken Sie dann
rechts in der Spalte "Aktionen" auf "Ubernehmen”.

©Y Intemetinformaticnsdienste (/I5)-Manager
e €5 b V-WEGR-WINTO » & e

Datei  Ansicht 7

Verbindungen

‘Warnungen
0§l Application Request Routing <

(i) server routing rules have not

v aﬂ V-WEGR-WIN10 (GANTNER\bough

(2 Anwend I Reuwrite to inspect incoming
&2 Anwendungspools requests” to create these
& Sites Enable proxy

rules.
Si F:
53 Server Farms Prowy Setting

been created. Click “Use URL
Use this feature to configure proxy settings for Application Request Routing.

/A Enzbling proxy allows
requests to be patentially
HTTP versicn: routed to servers outside of

Pass through v your server farm.

Keep alive Aktionen

|2/ Ubemehmen
Time-out (seconds):

[120
Reverse rewrite host in respense headers Advanced Routing
URL Rewrite...
Custom Headers

@ Hitre

Bild 4.10 — IIS Manager, Proxy aktivieren

» Kehren Sie zur Strartseite des 11S-Servers zuriick und klicken Sie auf "Serverzertifikate", um das Zertifikat fir
HTTPS zu importieren.

©Y Intemetinformationsdienste (IIS)-Manager — [m] x
e €5 » V-WEGR-WINID » Eoe @
Datei  Ansicht 7
Verbindungen ] Aktionen
@ V-WEGR-WIN10 Startseite
: Feature offnen
S5 VOWEGR.
~ SpRLVESEWININGANINERBOOR | [ Figer - v Start - (G Alle anzeigen | Gruppieren nach: Bereich Server verwalten
17 Anwendungspools 2 Neus
S Sites Anforderungsfilte,.. Application Request  Arbeitsprozesce ASP Ausgabezwischen...  Authentifizierung A || @ Neustarten
- Routing Cache »
33 Server Farms . ‘
— - - cenden
c61 =21 L]
= L] Anwendungspeols anzeigen
cal FastCGl-Einstellun..  Fehlerseiten  Handlerzuordnun.. HTTP-Antworthea.. HTTP-Umleitung Sites onazcigen
N _ . B NET Framework-Version
% u 5 fern
" \%SJ - -ﬁﬂ L‘J and
€ & j & e
1SAPI- und ISAPI-Fitter Komprimierung MIME-Typ Module Protokollierung 0O Webplstiformkomponenten
CGl-Einschrénkun.. sbrufen
H 4 = @ Hitfe
] = =0 z
: # @ = =
| Sewverzertfikate | Ftandarddokument  URL Rewrite Verzeichnic
durchsuchen
Verwaltung ~
B = 0
E;
Delegierung von ~ Konfigurations-Edi... Shared Webplattform-Inst...
Features Configuration -

Bild 4.11 — |IS Manager, Serverzertifikate
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» Klicken Sie in der rechten Spalte "Aktionen" auf "Importieren...".

Gantner

» Geben Sie im Fenster "Zertifikat importieren" den Speicherort und das Kennwort des Zertifikats ein und klicken

Sie dann auf "OK"

@ Intermatinformations

« €5 b V-WEGR-WINTD »

Datei  Ansicht 7

@@

Verbindungen

~ -85 V-WEGR-WIN10 (GANTNER\bough
(2} Anwendungspools
> -[@] Sites
33 Server Farms

qg! Serverzertifikate

Mit dieser Funktion kénnen Sig| Zertifikat impertieren

kann.
Filter: | Zenifikatdatei (pfd:
Narme 1l “C:\Usars\Adm\n|stvatm\Desktop\cert\mam.a(amp\a‘cl

Kennwort:

Zertifikatspeicher auswahlen:

Personlich

Export dieses Zertifikats zulassen

Abbrechen

Bild 4.12 — |IS Manager, Zertifikat importieren

hfigurierten Websites verwenden

Ablaufdatum

Aktionen

Importieren...

Domaénenzertifikat erstellen..

Selbstsigniertes Zertifikat
erstellen...

Automatische emeute
Bindung des emeuerten
Zertifikats aktivieren

@ Hirre

» Offnen Sie in der linken Spalte "Verbindungen" den Ordner "Sites", klicken Sie mit der rechten Maustaste auf
"Default Website" und wahlen Sie im Meni "Entfernen".

—

'@A_-:_] Internetinformationsdienste (I15)-Manager

[ Anwendungspools
w .[@| Sites

~ .83 V-WEGR-WIN10 (GANTNER\bough

&« 0 » V-WEGR-WINT0 » Sites » Default Web Site »
Datei  Ansicht 7
- q Default Web Site Sta

. & Default W

. &P RelaoREs]
i . 9 RelaxxWek
» 451 Server Farms

T'-::- f_;.

@ [ X[&

Filter: - Start
ASP.NET
P
Im Explorer 6ffnen 15.4_’
Berechtigungen bearbeiten... -Benutzer
Anwendung hinzufigen... )
Virtuelles Verzeichnis hinzufiigen... 9
g wa
Bindungen bearbeiten... ertrauense..
Website verwalten 3
[+
Altualisieren 1=
Entfernen |I P-E-Mail
Anwendung Gber Katalog installieren
Urmbenennen
=
Zur Ansicht "Inhalt" hsel ™
ur Ansicht "Inhalt" wechseln A5P

Bild 4.13 — IIS Manager, Standard Webseite entfernen
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» Klicken Sie links in der Spalte "Verbindungen" mit der rechten Maustaste auf den Ordner "Sites" und wahlen
Sie dann im Menu die Option "Website hinzufiigen".

idd‘f] Internetinformationsdienste ([15)-Manager
&« @ b V-WEGR-WINTD » Sites »

Datei  Ansicht 7

le Sites

P Filter:
izt Anwendungspools e
| Sit\." T —— | 1D:
P ebsite hinzuflgen...

@@ 2 Site 1

’ Q’ &g Aktualisieren bp| 3
) 45 sen 5 Website Ober Katalog hinzuflgen ! 2

(2 Zur Ansicht "Inhalt" wechseln

Bild 4.14 — |IS Manager, Website hinzufiigen

o Das Fenster "Website hinzufiigen" wird gedffnet.

Website hinzufiigen ? x

Sitename:

‘mam.examplemm | Imam.example.com Auswihlen...

Inhaltsverzeichnis
Physischer Pfad:

|C:\inatpub\wwwroot\mam.exampla.com|

Pass-Through-Authentifizierung

Verbinden als... Einstellungen testen...
Bindung

Typ: IP-Adresse: Port:

http | [Keine zugewiesen v [eo |
Hostname:

Beispiel: "www.contoso.com” eder "marketing.contoso.com”

Website sofort starten

Bild 4.15 — |IS Manager, Einstellungen fiir neue Website

» Geben Sie folgende Informationen ein:

- Sitename: Geben Sie den Domain-Namen ein, der fir Mobile Access Management verwendet werden soll,
z. B. mam.example.com

- Physischer Pfad: Geben Sie den Pfad zu dem Ordner ein, in dem die Website installiert ist, z. B.
C:\inetpub\wwwroot\mam.example.com

» Klicken Sie auf "OK", um die Einstellungen zu speichern.
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» Offnen Sie die erstellte Website und klicken Sie rechts in der Spalte "Aktionen" auf "Bindungen...".

» Klicken Sie auf "Hinzufliigen", um eine weitere Bindung flr diese Site hinzuzufiigen, und konfigurieren Sie dann

die folgenden Einstellungen im Fenster "Sitebindung hinzufiigen":

- Typ: Wahlen Sie "nhttps" aus dem Mendi.

- Hostname: Geben Sie den DNS-Namen der Website ein, z. B. ,mam.example.com®.

- SSL-Zertifikat: Wahlen Sie das importierte Zertifikat aus (wie Uber "Serverzertifikate" auf der I1IS-Homepage

Bild 4.16 — |IS Manager, Sitebindung hinzufiigen

» Kilicken Sie auf "OK", um die Einstellungen zu speichern und klicken Sie dann im Fenster "Sitebindungen" auf

"Schlieflen".

importiert).
W Internetinformationsdienste (IIS - H |
« @ » @ » V-WEGR-WINID » Sites + mam.smplecom » & @ -
Datei  Ansicht 7
Verbindungen Aktionen
bl q Sitebindungen B 1m Explorer affnen
3 V-WEGR-WINTD (GANTNER\bough | oo Stebindung hinzufugen > % Berechtigungen bearbeiten...
(£} Anwendungspools o | ben.. | AT
v -[8] Sites http | Typ: IP-Adresse: Port: Bindungen...
& mam.eemple.com { en.
. D RelaodWebUl | https | |Keine zugewiesen V| |443 ‘ [E[" Grundeinstellungen...
351 Server Farms -NE] : Hostname: B Anwendungen anzeigen
Virtuelle Verzeichnisse
| [mam.erample.com | h e
!
| [ SNI (Server Name Indication) erforderlich Website verwalten -
! 2 Neustarten
!
»
| SSL-Zertifikat:
I ‘ p— . B Beenden
mam.exmaple.com v &l
sit ! 2 pswamen e Website durchsuchen
i 8241 (hitp) durchsuchen
!
IS Abbrechen Erweiterte Einstellungen...
! 3 -
e Konfigurieren
JY S— — e e — e Limits
wendung aber Katalog
- _ allieren
== N x L3 = @ i
L2 ilfe

» Klicken Sie auf der Homepage der aktuellen Site auf "URL Rewrite".

Bild 4.17 — IIS Manager, Umleitung fiir URL festlegen

28 HB_GAT-MOBILEACCESSMANAGEMENT--InstBed-DE_171

durchsuchen
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» Klicken Sie rechts in der Spalte "Aktionen" auf "Add Rule(s)...".

~ (8] Sites
& mam.example.com Name Input Match Pattern Acti
& RelaciVebll

33/ Server Farms

Bild 4.18 — 1IS Manager, Regel hinzufiigen

» Wahlen Sie im Fenster "Add Rule(s)" die Option "Blank rule" und klicken Sie auf "OK".

Add Rule(s) ? X

Select a rule template: [Ef

Inbound rules

& Blank rule i Rule with rewrite map
[ Request blacking
Inbound and Outbound Rules
|24 User-friendly URL @ Reverse Proxy
Outbound rules
4 Blank rule
Search Engine Optimization (SEO0)
& Enforce lowercase URLs

%=| Append or remove the trailing slash symbol

izl Canonical domain name

Select this template to create a new inbound rule witheut any preset values. This template opens the "Edit Rule" page that
you can use to define a new rewrite rule for changing the requested URL address.

Bild 4.19 — |IS Manager, Auswahl einer leeren Regelvorlage

Abbrechen

» Konfigurieren Sie im Fenster "Edit Inbound Rule" die folgenden Einstellungen:

- Name: Geben Sie "HTTP to HTTPS"in das Feld ein.

- Pattern: Geben Sie " (. *)" in das Feld ein.

q Edit Inbound Rule

€ Internetinformationsdienste (I5)-Manager - o X
e - @ » V-WEGR-WINIO » Sites » mam.eamplecom » @@
Datei  Ansicht 7
Verbindungen ‘ Aktionen
~ @ URL Rewrite .
# Add Rul

CERVR a eyl o
v 55 V-WEGR-WINIO (GANTNER\bough | o e v iting capabilities based on rules for the requested URL address and the content of an HTTP response. Revert to Parent

£ Anwendungspools =
Inbound rules that are applied to the requested URL address: Manage Server Variables

View Server Variables...
Manage Providers

View Rewrite Mabs...

Gantner

MName:
[FTTP to HTTPS
Match URL &
Requested URL: Using:
Matches the Pattern ~ Regular Expressions ~

Pattern:

[t

Test pattern...

Ignore case

Conditions

Logical grouping:

Bild 4.20 — IS Manager, Eingangsregel bearbeiten
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» Klappen Sie den Bereich "Conditions" auf und klicken Sie dann auf "Add..."

Conditions &
Logical grouping:
Match All ~
Add Cendition ? x Add...
Condition input: Edit...
{HTTPS}
Remaove
Check if input string:
Matches the Pattern ~ Move Up
Move Down
Pattern:
|°ﬂ1 Test pattern...
Ignore case
~

Bild 4.21 — |IS Manager, Bedingung hinzufligen (Conditions)

» Konfigurieren Sie im Fenster "Add Condition" die folgenden Einstellungen und klicken Sie dann auf "OK".
- Condition input: Geben Sie "{HTTPS}" in das Feld ein.
- Pattern: Geben Sie "of£" in das Feld ein.

» Klappen Sie den Bereich "Action" auf und konfigurieren Sie folgende Einstellungen
- Action type: Wahlen Sie im Men( die Option "Redirect".

- Redirect URL: Geben Sie "https://<domain name>/{R:1}" ein (z. B.
https://mam.example.com/{R:1}

- Redirect type: Wahlen Sie im Menu die Option "Permanent (301)".

@ Edit Inbound Rule

Ignore case

Y g

Conditions

Server Variables

Action

~
Action type:
Redirect b4

Action Properties
Redirect URL:

‘n\:\:ps ://mam. exanple . com/ {R: _1)|

Append guery string

Redirect type:
Permanent (301)

Bild 4.22 — IS Manager, Aktionen festlegen (Actions)

» Klicken Sie in der rechten Spalte "Aktionen" auf "Ubernehmen" und dann auf "Back to Rules".
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» Flgen Sie eine weitere Regel hinzu, indem Sie im IIS Manager unter "URL Rewrite" auf "Add Rule(s)..." and
"Blank rule" klicken (siehe vorige Schritte). Konfigurieren Sie die folgenden Einstellungen:

- Name: Geben Sie "HTTP Rewrite"in das Feld ein.

- Pattern: Geben Sie " (. *) " in das Feld ein.

g Edit Inbound Rule

MName:

|H'I'FP Rewrite

Match URL

Requested URL:
Matches the Pattern

Pattern:

Using:

Regular Expressions

[

Ignore case

Bild 4.23 — IS Manager, Eingangsregel bearbeiten

» Klappen Sie den Bereich "Conditions" auf und klicken Sie dann auf "Add...

Conditions

Add Condition

Condition input:

{HTTPS)

Check if input string:
Matches the Pattern

Pattern:

|on\

Ignore case

Test pattern...

Abbrechen

Server Variables

Test pattern...

Add...
Edit...

Remove

Move Up

Move Down

Bild 4.24 — |IS Manager, Bedingung hinzufiigen (Conditions)

» Konfigurieren Sie im Fenster "Add Condition" die folgenden Einstellungen und klicken Sie dann auf "OK".

- Condition input: Geben Sie "{HTTPS}" in das Feld ein.

- Pattern: Geben Sie "on" in das Feld ein.

www.gantner.com
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» Klappen Sie den Bereich "Action" auf und konfigurieren Sie folgende Einstellungen:

- Action type: Wahlen Sie "Rewrite" aus dem Mendi.

- Rewrite URL: Geben Sie "nhttp://<interner Pfad zum Mobile Access Management
Dienst>:8234/{R:1}"ein.z. B. http://localhost:8234/{R:1}

- Markieren Sie die Option "Stop processing of subsequent rules".

Action £

Action type:

Rewrite ~

Action Properties
Rewrite URL:
|':1ttp ://localhost:8234/{R:1}

Append query string

[] Log rewritten URL

Stop processing of subsequent rules

Bild 4.25 — IS Manager, Aktionen festlegen (Actions)

» Klicken Sie in der rechten Spalte "Aktionen" auf "Ubernehmen".
o Die Einrichtung fir HTPPS ist jetzt abgeschlossen.
» Um zu Uberprifen, ob die HTTPS Verbindung funktioniert, 6ffnen Sie einen Webbrowser und geben Sie die
folgende URL ein:
http://<Ihr Domainname>/MobileAccessService

(z.B. http://mam.example.com/MobileAccessService)

o Eine Seite, wie in folgendem Bild gezeigt, sollte angezeigt werden. Vergewissern Sie sich, dass die
URL von “http://..." auf “https://...” gedndert wurde.

@ 2 https://mam.example.com/Mobilel

P~ @ ¢ || @ MobileAccessService Service

You have created a service.

To test this service, you will need to create a client and use it to call the service. You can do this using the svcutil.exe tool from the command line with the following syntax:

avcutil.exe htep://localhosc:B234/MobileAccessService ?wadl

You can also access the service description as a single file:

http://localhost:B8234/MobileAccessService?singleWadl

This will generate a configuration file and a code file that contains the client class. Add the two files to your client application and use the generated client class to call the Service. For example:
C#

class Test
i
static void Main(}
{
HelloClient client = new HelloClient ();

Bild 4.26 — Testen der HTTPS-Verbindung
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4.4 Einrichtung einer TLS Verbindung zu GAT ACE

Die Kommunikation zwischen dem GAT Mobile Access Server und GAT ACE 3000 oder 7000 kann optional Giber
das TLS Protokoll (friher SSL genannt) verschlisselt erfolgen. Dazu kann ein Zertifikat verwendet werden, das vom
Kunden bereitgestellt wird, oder es kann ein selbst signiertes Zertifikat erzeugt werden.

TLS muss sowohl fur den GAT Mobile Access Server als auch in der Konfigurationsdatei von GAT ACE 3000 bzw.
7000 aktiviert werden.

@
1 Lesen Sie auch die detailierten Informationen zur TLS Verbindung im GAT ACE Handbuch.

4.4.1 GAT Mobile Access Configuration

Aktivieren Sie die TLS Verschlisselung fir GAT ACE wie folgt.

» Klicken Sie im GAT Mobile Access Configuration auf "Interfaces".

o Es offnet sich folgendes Fenster.

171 Interface definitions

=]
Save all and close

GAT ACE 3000 Matrix Client
General properties | Available commands

GAT Matrix Client

DisplayName GAT ACE 7000 Matrix Client

Acellsername

AcelserPassword

Remotelocation W-WEGR-WIN10

PortNumber a70m
ResponseTimeout 20000
Mustlogin v

Password sssssssssse

Encading Unicode (UTF-8)
AccessTokenAudience
AccessTokenlssuer
AccessTokenExpiratio.. | 0

RefreshTokenExpirati... | 0

Serializer JSON Serializer
StartOfframe 0z
EndOfFrame 03
EndOfNotificationFra... | 04
CommandProtocol Framing Bytes

s dwditlatasace,
sSslActive v
sAccessTokenValidati... v

UselnicodePassword...

Recordld 0

Bild 4.27 - Einstellen der Schnittstellenparameter

» Wechseln Sie links zu dem GAT ACE Client, den Sie konfigurieren wollen (im Beispiel GAT ACE 7000).

» Markieren Sie "IsSslActive".
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» Markieren Sie, wenn gewunscht, auch "IsAccessTokenValidationActive". Der Parameter gibt an, ob die
Authentifizierung mittels JWT Token aktiviert ist, was im Zusammenhang mit TLS immer aktiv sein sollte. Geben Sie
bei Aktivierung dann auch noch folgende Informationen ein :

- AceUsername: Benutzername fir die Anmeldung an GAT ACE.
- AceUserPassword: Passwort fiir die Anmeldung an GAT ACE.

» Bestatigen Sie mit Klick auf "Save".

4.4.2 GAT ACE 3000 und 7000

34

In GAT ACE 3000 bzw. 7000 muss TLS in der Konfigurationsdatei aktiviert werden. Dazu ist ein Eintrag in dieser
Datei notwendig. Es handelt sich um eine Textdatei, die Sie in einem Texteditor 6ffnen kénnen. Fur GAT ACE 7000
gehen Sie wie folgt vor:

» Offnen Sie die Datei "GATAce7000.c£g" im Standardpfad der GAT ACE 7000 Software.

[ GatAce7000ig £ |
22 <password T
<portnumber

86d3tImkM8z1+sUbh7hoONwtwOCEX26PS8NMo4sDHY=</pa

<serializer T¥
<sslcertificate
<startofframe T3} "FIELD"
<storelocatior ="FIELD
3 <useunicodepasswordencoding T
32 o </AceT7Interface>

j SMAETIRTNEETFAGE TYPE="GROUP"

er</serializer>

o >85E711B85CFE1417D5EDDE15229CF3AC
</startofframe>

rentUser</storelocation>
PTION="">False</useunicodepasswordencod

PTION="MatrixInterface"$
"n53600</accesstokenexpiratio
»Fram)ngBytes -/ commandprotocol>

<accesstokenexpirationinseco
<commandprotocol TY
<displaynam:
</displaynal
<encoding T%
<endofframe

<endofnotificat.

1. ndofnotificationframe>
<isaccesstokenvali

IPTION="">False</isaccesstokenvalidat
42 <isauditinterfa alse</isauditinterface>
43 <issslactive issslactive>
44 CTSTTUT e MUSTEIT LTS

<password
4 <portnumber
4 <refreshtokenex
<remotelocatic
<responseti
<serializer

sslcertlf.u:c.ce

<startofframe

<storelocatior
54 <useunicodepasswordencoding TY

whmpODxRE+HZcth5XtVIsHId7Bai JShc50R0zCM=</pa

">604800</refreshtokenexpir
~WBGR HINlU /remotelocation>
>2000</responsetimeout>
Serializer</serializer>
PTION="">830114C1E61E541F68298EB4CA4143FF
</startofframe>

/storelocation>
>False</useunicodepasswordencod

H </MatrixInterface>
& [ <BuildingMgmtInterface T "BuildingMgmtIntert
57 <accesstokenexpirationir >3600</accesstokenexpiratio

Bild 4.28 - Konfigurationsdatei fiir GAT ACE 7000

» Setzen Sie im Abschnitt "MatrixInterface" den Wert von "issslactive" auf "True".

»  Zur Authentifizierung mittels JWT Token setzen Sie auch die Option "isaccesstokenvalidationactive"
auf "True".

» Starten Sie den Dienst von GAT ACE 7000 neu.

Bei GAT ACE 3000 ist die selbe Einstellung notwendig. Der Name der Konfigurationsdatei ist dort
"GATAce3000.cfg", und die Einstellung findet sich dort beim Feld "issslactive" im Abschnitt
"GatAceMatrixServerInterface".

®  Im Handbuch zu GAT ACE 7000 und 3000 finden Sie weitere Informationen zur Aktivierung der TLS

Verschliisselung und wie das notwendige Zertifkat installiert wird.
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4.5 Konfiguration der GAT Mobile Access App

Nach der Installation der GAT Mobile Access App kdnnen Sie grundsatzliche Einstellungen, die die gesamte App
betreffen, einstellen. Es kdnnen mehrere Konfigurationen mit jeweils unterschiedlichen Login Daten gespeichert
werden. GAT Mobile Access merkt sich die ausgewahlte Konfiguration, so dass diese fiir jeden zukunftigen Login
verwendet wird, sofern nicht manuell eine andere Konfiguration ausgewahlt wird.

HINWEIS! Die folgende Beschreibung zeigt die Einstellungen in der Android-App. Die Einstellungen sind bei der
iPhone App gleich.

» Starten Sie die App.

» Kilicken Sie im Anmeldebildschirm auf das "Einstellungen”-Symbol. Dies sieht je nach Betriebssystem wie folgt aus:

10:59 G @ & N B 15:319

< Suchen

=
ol T -

GAT MobileAccess ®

@ e

Benutzername

Gantner

system

GAT MobileAccess

Passwort

System

ANMELDEN

o

Android iPhone

Bild 4.29 - Einstellungsseite aufrufen

o Es offnet sich die Liste der definierten Konfigurationen. Die gerade aktive Konfiguration ist mit einem
Haken markiert (hier "GAT Mobile Access Server"). Diese wird fiir die Anmeldung in der App verwendet.

Konfigurationen @& ==

O GAT Mobile Access
Server

Aktive Konfiguration

o GAT Mobile Access Demo 0O
Server

O Doku VM 0

Bild 4.30 - App-Einstellungen bei Android
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» Um eine andere Konfiguration zu aktivieren, klicken sie auf das Markierungsfeld rechts neben der gewiinschte
Konfiguration oder klicken Sie I&anger auf eine inaktive Konfiguration und wahlen Sie dann aus dem
angezeigten Menu "Als aktive Konfiguration setzen".

o Die Konfiguration wird mit Haken markiert und an erster Stelle angezeigt.

» Mit dem Symbol " ) " gelangen Sie zurlick zum Anmeldebildschirm.

v

Mit dem Symbol " g & " kdnnen Sie eine neue Konfiguration anlegen.
» Mit Klick auf eine Konfiguration kénnen Sie die Einstellungen der Konfiguration andern.
o In beiden Fallen gelangen Sie zur Einstellungsseite der Konfiguration.

o Die Konfiguration ist in die beiden Tabs "Server" und "Inhalt" unterteilt (bei Android nebeneinander, bei
iPhone untereinander angeordnet).

Einstellungen Einstellungen @

Inhalt

Allgemein

Konfigurationsname

GAT Mobile Access Server

Max. Eintrage pro Buchungsseite

. 50 E—

http://mar.comp.com:8234/MobileAcce

. Erweiterte Tursteuerung
Aktiviert Buttons flir EMA und

_______ Spezialberechtigungen

Tiren ohne Tirsteuerung

ausblenden
Oa4c67ac-40fd-4339-9f46-78b2177167 Tiiren ohne aktivierte
36 T erungsfunktionen werden nicht
angezeigt
Min. Aktualisierungsintervall in Sekunden (WLAN)
10 e Passwort speichern
Speichert das letzte Passwort fiir die
Min. Aktualisierungsintervall in Sekunden (mobil) nachste Anmeldung
60 _
Fingerprint/Gesichtserkennung
end
. Push Benachrichtigungen VErWengen

Verwendet lokale biometrische
Benachrichtigungen (iber aktuelle Alarme

senden

Authentifizierung beim Anmelder

Bild 4.31 - App-Einstellungen bei Android

» Definieren Sie in der Einstellungsseite "Server" folgende Einstellungen:
- Konfigurationsname: Hier kdnnen Sie fir die Konfiguration einen Namen eintragen.

- Server URL: Dies ist die URL, mit der Ihr installierter GAT Mobile Access Management Server
erreichbar ist. Geben Sie diese in folgender Form ein:
http://<Server>:8234/MobileAccessService
Das Feld <server> in den spitzen Klammen muss durch den richtigen Namen
des Servers oder die richtige IP-Adresse ersetzt werden (der Demoserver hat den
Namen mademo .gantner . com). Der Port 8234 und "/MobileAccessServcie"
sind die Standardwerte, die bei einer Standardinstallation ohne manuelle
Anderungen verwendet werden.

- Server Passwort: Das Passwort des GAT Mobile Access Management Service, so wie es bei der
Installation hinterlegt wurde (Standard = GAT0815).
- Gerate Id: Hier wird die ID ihres Mobilgerats angezeit. Sie missen diese ID in Matrix

eintragen, um das Mobilgerat zu registrieren (siehe unten).

- Min. Aktualisierungsintervall in Sekunden (WLAN):
Hat das mobile Endgerat Zugriff auf ein LAN, wird der Inhalt der App jeweils
automatisch nach dem eingetragenen Intervall (Angabe in Sekunden) aktualisiert.
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Beachten Sie, dass es fir verschiedene Bereiche der App Abweichungen von
dieser Einstellung geben kann.

- Min. Aktualisierungsintervall in Sekunden (mobile):
Verfligt das mobile Endgerat nur tiber eine GSM Verbindung, wird der Inhalt der
App jeweils automatisch nach dem eingetragenen Intervall (Angabe in Sekunden)
aktualisiert. Beachten Sie, dass es flr verschiedene Bereiche der App
Abweichungen von dieser Einstellung geben kann.

- Push Benachrichtigungen: Geben Sie hier an, ob Sie Push-Benachrichtigungen ("Push Notifications") vom
Server erhalten wollen. Bitte beachten Sie, dass sowohl das mobile Endgerat als
auch der GAT Mobile Access Management Service Zugriff auf den verwendeten
Push-Benachrichtigungsdienst Firebase Cloud Messaging haben muissen.
Méglicherweise unterstiitzen nicht alle mobilen Endgerate Push-
Benachrichtigungen. Eine Anderung dieser Einstellung wird erst nach einem
erfolgreichen Login aktiv.

HINWEIS! Bitte beachten Sie die Angaben zum Thema Verfiigbarkeit und
Performance der jeweiligen Push-Benachrichtigungsdienste.
» Definieren Sie in der Einstellungsseite "Inhalt" folgende Einstellungen:

- Max. Stunden um quittierte Alarme und Buchungen abzuholen:

Buchungen und quittierte Alarme werden nur fiir die hier angegeben Stunden

angezeigt. Buchungen und quittierte Alarme, die weiter in der Vergangenheit
liegen, werden nicht angezeigt.

Max. Eintrdge pro Buchungsseite:
Anzahl der Buchungen die pro Buchungsseite angezeigt werden. Sollte es zu
starken Verzdgerungen bei der Darstellung der Buchungsliste kommen,
verringern Sie bitte diesen Wert.

Erweiterte Tirsteuerung: Aktiviert die Steuerelemente fiir die Uberwachung und spezielle Rechte in der
Detailansicht der Turen.

Taren ohne Tursteuerung ausblenden:
Wenn diese Funktion aktiviert ist, werden nur Tilren angezeigt, fur die die
Tursteuerungsfunktion in Matrix aktiviert ist.

Passwort speichern: Speichert das zuletzt verwendete Passwort ab und stellt es beim Login
automatisch zur Verfligung.
ACHTUNG! Beachten Sie, dass durch das Speichern ein erhéhtes
Sicherheitsrisiko bei Verlust oder Diebstahl lhres Gerats entsteht.

Fingerprint/Gesichtserkennung verwenden:
Ist diese Option markiert, kann flr die Anmeldung in der App anstelle eines
Passworts die Biometrieerkennung des Mobilegerats (Fingerabdruck oder
Gesichtserkennung) verwendet werden (siehe "5.1. Erster Start und Login").

» Zum Speichern der Anderungen an der Konfiguration klicken Sie auf das Symbol " "

» Wollen Sie eine Konfiguration l6schen, klicken Sie l&nger auf eine Konfiguration (nur inaktive Konfiguationen)
und wahlen Sie aus dem angezeigten Menu den Menlpunkt "Konfiguration |6schen".

4.5.1 Sprache

Die GAT Mobile Access Management Apps unterstlitzen die Sprachen Englisch und Deutsch. Wird die App auf einem
deutschen Endgeréat installiert, wird automatisch Deutsch verwendet, ansonsten immer Englisch
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4.6 Registrieren eines mobilen Gerats in Matrix

Um ein mobiles Endgerat mit GAT Mobile Access Management verwenden zu kdnnen, muss es zundchst in der
Matrix Software einem Matrix Benutzer zugeordnet werden. Gehen Sie dazu wie folgt vor:

|

|

Offnen Sie die Software Matrix und wechseln Sie in die Benutzerverwaltung (Menii "Datei" -> Meniipunkt
"Benutzerverwaltung").

Offnen Sie den gewiinschten Benutzer, durch markieren und Auswahl des Symbols "Benutzer editieren".

o Folgendes Fenster wird angezeigt.

™ Benutzer editieren =

Rolle Editor v
Benutzername FranzM
Anzeigename FranzMuller

Passwort = |EeERerteneeRRs Generieren

Passwortwiederholung

Device ID = =

Use Auto Logout D Yes

Benutzer-ID 27>

Berechtigungen d Name E s A L A
Active Directory Einstellun... |

(]
K]

Blacklist

Turverwaltung
Personenverwaltung
Alarmverwaltung
Buchungsverwaltung
Batteriewarnungsverwaltung
Verwaltung zu beladender ...

RNRREE
RNRREE
RNRREE
RNRREE

Rollenverwaltung
Benutzerverwaltung

oo
oo
oo
oo

Bild 4.32 - Bearbeiten eines Benutzers in Matrix

Tragen Sie die Gerate IDs der mobilen Endgerate des Benutzers getrennt durch ein Semikolon ";" in das Feld
"Device ID" ein. Die Gerate IDs finden Sie in den Einstellungen des mobilen Endgerats unter "Gerate Id" (siehe
vorigen Abschnitt).

HINWEIS! Beachten Sie bei der Eingabe der Gerate-ld unbedingt die Grof3- und Kleinschreibung.

Stellen Sie in den Berechtigungen unter "GAT Mobile Access Management" die gewlinschten Rechte ein.

HINWEIS! Die Gerate ID eines mobilen Endgerats bleibt so lange erhalten wie die App installiert ist und Giberdauert
auch Updates. Es kann allerdings mdglich sein, dass auf Grund geanderter Anforderungen der einzelnen
Plattformen die Gerate IDs erneuert werden missen.

1

Falls die mobile App in einem Zutrittssystem registriert ist und Sie die App in einem anderen System
verwenden mdchten, muss die App deinstalliert und neu installiert werden, damit die Push Notifications im
neuen System ordnungsgeméal3 funktionieren. Durch diesen Vorgang wird eine neue Device-ID generiert,
welche im neuen System (Matrix) wie beschrieben eingetragen werden muss.
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5.1

BEDIENUNG

In diesem Kapitel finden Sie einen Funktionsiiberblick der mobilen GAT Mobile Access App (kurz: GAT Mobile
Access). Die Bedienung wird hier fiir das Android Betriebssystem beschrieben. Grundsatzlich ist die Bedienung auf
den anderen Betriebssystemen identisch. Bei eventuellen Abweichungen wird speziell darauf hingewiesen.

Erster Start und Login

Nachdem sowohl der GAT Mobile Access Service als auch die App GAT Mobile Access konfiguriert sind, kdnnen Sie
die App starten. Fur die Verwendung mussen Sie sich mit Ihrem Benutzer anmelden.

Fir die Anmeldung kann die Kombination aus Benutzername oder die vom mobilen Gerat unterstitzte Biometrie-
Erkennung mittels Fingerabdruck oder Gesichtserkennung verwendet werden. Zur Verwendung der Biometrie-
Erkennung muss diese in der Konfiguration aktiviert sein (Option "Fingerprint/Gesichtserkennung verwenden" in den
Einstellungen -> siehe "4.5. Konfiguration der GAT Mobile Access App").

ACHTUNG! Wenn Sie die Arbeit in der App beendet haben, melden Sie sich bitte aus Sicherheitsgrinden immer
mit dem Symbol ab. Sie gelangen dann zurlick in den Login-Bildschrim.

5.1.1 Login mittels Benutzername und Passwort

@
l Diese Anmeldemdéglichkeit kann immer verwendet werden, auch wenn die Biometrie-Erkennung akliviert ist.

» Starten Sie die App.

o Ist die Biometrie-Erkennung deaktiviert, werden die Eingabefelder fiir Benutzername und Passwort

angezeigt.
10:50 G G & » .l 16:119 g
< Suchen
GAT MobileAccess ® Gantner
Benutzername
t 2
system GAT MobileAccess
Passwort
System
ANMELDEN
e’
Android iPhone

Bild 5.1 — Anmeldebildschirm fiir Benutzername und Passwort auf den verschiedenen Betriebssystemen

o Ist die Biometrie-Erkennung aktiviert, wird zuerst nur der Benutzername angezeigt. Mit Klick auf
"ANMELDEN" haben Sie die Moglichkeit zur Biometrie-Erkennung (siehe nachste Seite). Klicken Sie hier
auf "ABBRECHEN". Die Biometrie-Erkennung wird abgebrochen und es wird Bild 5.1 angezeigt.
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» Geben Sie lhren Benutzernamen und lhr Passwort ein.
HINWEIS! Da in Matrix Ihr Mobilgerat Ihrem Matrix Benutzer zugewiesen wurde (siehe "4.6. Registrieren eines
mobilen Gerats in Matrix") kénnen Sie fir den Login denselben Benutzername und das gleiche Passwort wie
fur den Login in Matrix verwenden.

» Dricken Sie anschlieRend auf “ANMELDEN®.

o Der Startbildschirm von GAT Mobile Access wird angezeigt.

HINWEIS! Wird GAT Mobile Access im Demomodus betrieben, verwenden Sie bitte jeweils ,Demo* als
Benutzername und Passwort.

5.1.2 Login mittels Biometrie-Erkennung

Die Biometrie-Erkennung kann mit der Option "Fingerprint/Gesichtserkennung verwenden" in den Einstellungen
aktiviert werden. Es wird dabei die Biometriefunktion des Mobilegerats verwendet. Fiir die Identifkation mittels
Fingerabdruck muss das Mobilegerat deshalb (iber einen Fingerabdrucksensor verfligen und Sie miissen einen
Fingerabdruck berechtigt haben. Das selbe gilt fiir die Gesichtserkennung mittels eingebauter Kamera und zuvor
am Mobilgerat berechtigtem Gesicht.

» Starten Sie die App.

o  Wenn die Biometrie-Erkennung aktiviert ist, wird beim Start von GAT Mobile Access nur das Feld fiir den
Benutzernamen angezeigt.

1402 & & NE = 15:319

GAT MobileAccess ® Gantner
Benutzername
system GAT MobileAccess

ANMELDEN
System

o

Android iPhone

Bild 5.2 - Anmeldebildschirm fiir Biometrie auf den verschiedenen Betriebssystemen

» Klicken Sie auf "ANMELDEN".

o Es werden folgende Auswahloptionen fir die die Biometrie-Erkennung angezeigt.
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GAT MobileAccess Anmeldung

@)

Scannen Sie lhren Fingerabdruck.

ABBRECHEN

b o

Bild 5.3 - Biometrie-Erkennung Auswahl

» Wahlen Sie den Typ der Biometrie-Erkennung aus (linkes Symbol = Fingerabdruck oder rechtes Symbol =
Gesichtserkennung).
» Identifizieren Sie sich nun je nach Auswahl mit Ihrem Fingerabdruck oder lhrem Gesicht am Mobilgerat.

r N

GAT MobileAccess Anmeldung

(.
V)

Bestatigt. Tippen Sie auf ,Bestatigen”, um
fortzufahren.

Bestatigen

ABBRECHEN

b <

Bild 5.4 - Biometrie-Erkennung erfolgreich

» Klicken Sie auf "Bestatigen".
» Mit "ABBRECHEN" kénnen Sie die Biometrie-Erkennung auch abbrechen und sich mit ihnrem Benutzernamen
und Passwort anmelden.

o Bei der ersten Benutzung der Biometrie-Erkennung ist noch einmal die Passworteingabe notwendig.

o Bei weiteren Logins werden Sie direkt nach erkanntem Fingerabdruck bzw. Gesicht, ohne
Passworteingabe, in GAT Mobile Access angemeldet.
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Nach dem Einloggen wird der Startbildschirm von GAT Mobile Access angezeigt.

Gantner 15:319 -
GAT MobileAccess a5 all =

GAT MobileAccess

0]
O
y Tiiren 174
Tlren !
! e 100
i ‘,. Personen 284
=: Buch
@ Personen =t omeru e
AN Prife er 24 Al
@ arme 0
Batteriewarnungen
(o) Alarme 0 E] . 1
A\ Priife en ¢ 0Q Tiiren zu beladen 136
00
—: Buchungen
iiuelle Eregnisse
- Batterien
i 0
Tiiren zu beladen
00 st 60
Android iPhone

Bild 5.5 - Startbildschirme von GAT Mobile Access auf den verschiedenen Betriebssystemen

Fir die Bedienung von GAT Mobile Access finden Sie im Startbildschirm mehrere Bereiche:

- Turen:

- Personen:

- Alarme:

- Buchungen:

- Batterien:

- Taren zu beladen:

Hier kdnnen Sie den Status jeder Tlr anzeigen und die Tir steuern (sperren, 6ffnen, generell
sperren oder 6ffnen).

Personen bezeichnet hier die Benutzer der Zutrittsanlage. In diesem Bereich kdnnen Sie die
den Personen zugewiesenen Datentrager anzeigen und sperren, die Personen blockieren
oder freigeben sowie die Buchungen und Alarme der Personen anzeigen lassen.

In diesem Bereich kdnnen Sie die in der Zutrittsanlage aufgetretenen Alarme anzeigen,
bearbeiten und I6schen.

Hier werden alle Buchungen, d.h. Aktionen wie Eintritte, Austritte und Zeitbuchungen an den
Turcontrollern, die in der Zutrittsanlage aufgetreten sind, angezeigt. Bei jeder Buchung sehen
Sie die Person, die die Buchung erstellt hat.

Hier sehen Sie Batteriewarnungen von Offline-Tlren, bei denen der Ladestand der Batterien
unter einen bestimmten Wert gefallen ist oder bei denen die Batterien ganz leer sind.

In diesem Bereich wird angezeigt, welche Offline-Turen noch beladen werden missen.

» Zum Offnen eines Bereichs klicken Sie im Startbildschirm auf den gewiinschten Bereich.

» Ist einer der Bereiche Turen, Personen, Alarme oder Buchungen gedffnet, kénnen Sie auf iPhone auch direkt
zu einem anderen dieser Bereich wechseln. Klicken Sie dazu am unteren Rand des Arbeitsbereichs von GAT
Mobile Access auf das Symbol des gewlinschten Bereichs.

Eﬁ GAT ACE 7000 Offline Read Only Card...

CardNET Gebaude 1008

& aD
2 aD
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. Turen

Priifen und verwalten Sie

lhre Tiren

Gantner

Dieser Bereich zeigt zunachst alle definierten und sichtbaren Tirgruppen, so wie

Turgruppen
a1

Eﬂ Production
=

E;l Development
=

E;[ Marketing

p=

Eﬂ Financial

-
Esss Warehous

e

=
Eziz Administration

Bild 5.6 - Tiirgruppen

» Wahlen sie eine Turgruppe.

sie in Matrix definiert wurden, an.

o Es werden die in der Tirgruppe enthaltenen Tiren angezeigt.

Tiiren S

= - O

- Q=

Q =

EDV 1.4
USV am Stromnetz USV-Batterie *

bei 88%

Hintereingang Nord
Hintereingang Ost
Office 1.3

Office 2.2

Office WINET FI.1.2
Office WINET FI.2.1

Printer room

Bild 5.7 - Ttiren in der gewéhlten Tiirgruppe
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o Sie sehen hier anhand der Icons vor den Tiren den jeweils aktuellen Turstatus.

l}- Ture ist offen/entriegelt.

! Tdure ist geschlossen/verriegelt.

@ Tdre ist generell offen.

0 Ture ist generell versperrt.

@ An der Ture ist ein Alarm aufgetreten (siehe "5.2.3. Bereich "Alarme" ").

Fir die Versorgung des Turcontrollers wird eine USV verwendet. Dieses Symbol mit Text "USV am
Stromnetz" zeigt an, dass das Hauptstromnetz in Ordnung ist und die USV sowie der Turcontroller
Uber das regulare Stromnetz versorgt werden. Sie sehen auch die Ladung des Akkus der USV.

E] Fir die Versorgung des Turcontrollers wird eine USV verwendet. Das Stromnetz zur Versorgung der
USYV ist ausgefallen und der Tircontroller wird aktuell von der USV versorgt. Die Ladung des Akkus
der USV wird mittels Zahlenwert und Symbol angezeigt:

m ... Akku noch (ber 50% geladen
... Akku zwischen 50% und 20% geladen
EI ... Akku unter 20% geladen

» Wabhlen Sie eine Tir.

o Die Turdetails der Tur werden angezeigt. Die Turdetails sind in die 3 Unterbereiche "Tlrsteuerung”,
"Alarme" und "Buchungen" unterteilt.

HINWEIS: Damit der Tirstatus angezeigt werden kann, muss dies in Matrix bei der TUrsteuerung aktiviert sein
(Rechtsklick auf die Tir und Auswahl von "Tire editieren" -> Registerkarte "Datenpunkte” -> Einstellung "Tilrstatus

anzeigen".

3 Tiire editieren - [Office 1.3]

Datenpunkte Datenpunkt Texte Zusatzliche Informationen

Alarme anzeigen
Allgemeinen Alarm anzeigen
Tirstatus anzeigen
Schaltrelais Status anzeigen
Allgemeinen Status anzeigen

Allgemeine Uberwachung anzeigen

Bild 5.8 - Tiirstatus in Matrix aktivieren

Unterbereich "Tiirsteuerung”

R&D Eintritt "

Tilrsteuerung

Offmen aktiviert

Generell Gffnen und Schliefen aktiviert

Offnen und Schliefien mit Sonderrechten aktiviert
Generell-offen Unterdriicken aktiviert

Quittieren von Alarmen aktiviert

Alarmsystem ein-fausschalten aktiviert

In diesem Unterbereich sehen Sie den aktuellen Status der Tire und kénnen verschiedene Steuerkommandos an

die Tire verschicken.
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HINWEIS: Abhangig von den in Matrix aktivierten Datenpunkte flr die Tur werden hier unterschiedlich viele
Optionen angezeigt. Die Datenpunkte sind rechts im Fenster "Tir editieren" aufgelistet. Zum Offnen des Fensters
klicnen Sie in Matrix mit rechter Maustaste auf die Tur, wahlen Sie "Ttre editieren" und hier die Registerkarte
"Datenpunkte".

3 Tiire editieren - [Office 1.3] x

Datenpunkte Datenpunkt Texte Zusétzliche Informationen

Alarme anzeigen Offnen aktiviert

Allgemeinen Alarm anzeigen Generell Offnen und Schliefen aktiviert
Tirstatus anzeigen Offnen und Schliefen mit Sonderrechten aktiviert
Schaltrelais Status anzeigen Generell-offen Unterdriicken aktiviert
Allgemeinen Status anzeigen Quittieren von Alarmen aktiviert

Allgemeine Uberwachung anzeigen Alarmsystem ein-fausschalten aktiviert

Bild 5.9 — Datenpunkte fiir die Tiirsteueurng in Matrix aktivieren

Folgendes Bild zeigt hinter allen mdglichen Optionen zur Steuerung die dazu notwendigen Datenpunkte.
R&D Eintritt "N

Tilrsteuerung

I Ture geschlossen

m Stromausfall
USV-Batterie bei 88%

EMA unscharf

OFFNEN "Tirstatus anzeigen" + "Offnen aktiviert"
OFENEN MIT SONDERRECHTEN "Tirstatus anzeigen" + "Offnen und SchlieRen mit Sonderrechten aktiviert"
GENERELL VERSCHLIESSEN "Tirstatus anzeigen" + "Generell Offnen und SchlieRen aktiviert"
GENERELL OFFNEN "Tirstatus anzeigen" + "Generell Offnen und SchlieRen aktiviert"

"Tirstatus anzeigen" + "Generell Offnen und SchlieBen aktiviert" +

GENERELL OFFNEN MIT SONDERRECHTEN 2 . . ..
"Offnen und SchlieRen mit Sonderrechten aktiviert"

GENERELL-OFFEN UNTERDRUCKEN "Turstatus anzeigen" + "Generell-offen Unterdriicken aktiviert"
AUTOMATISCH "Tirstatus anzeigen" + "Generell Offnen und SchlieRen aktiviert"
EMA SCHARF SCHALTEN "Schaltrelais Status anzeigen" + "Alarmsystem ein-/ausschalten aktiviert"
EMA UNSCHARF SCHALTEN "Schaltrelais Status anzeigen" + "Alarmsystem ein-/ausschalten aktiviert"

Bild 5.10 - Bereich "Tiiren" - Unterbereich "Tlirsteuerung"
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Der Tirstatus wird im oberen Bereich mit Text und entsprechendem Symbol angezeigt. Hier sehen Sie auch, ob

eine EMA (Uberwachung durch Alarmanlage) aktiviert oder deaktiviert ist.

AuBerdem wird hier der Status einer Notstromversorgung USV angezeigt, falls eine USV verwendet wird. Das

Symbol zeigt Informationen Gber den Ladezustand der USV und ob das Stromnetz ausgefallen ist oder nicht:

Dieses Symbol mit Text "USV am Stromnetz" zeigt an, dass das Hauptstromnetz in Ordnung ist und die USV
sowie der Turcontroller Gber das regulare Stromnetz versorgt werden. Sie sehen auch die Ladung des Akkus
der USV.

E] Das Stromnetz zur Versorgung der USV ist ausgefallen und der Tircontroller wird aktuell von der USV versorgt.
Die Ladung des Akkus der USV wird mittels Zahlenwert und Symbol angezeigt:

EI ... Akku noch lber 50% geladen
... Akku zwischen 50% und 20% geladen
EI ... Akku unter 20% geladen

Mit den Schaltflachen darunter kénnen Sie die Tilre steuern. Folgende Aktionen sind méglich:

- OFFNEN: Tur wird fur die konfigurierte Entriegelungszeit gedffnet und danach wieder in
den vorherigen Status zurlickgesetzt (z. B. verschlossen oder generell offen/ver-
schlossen).

- OFFNEN MIT SONDERRECHTEN: Tiir wird fiir die konfigurierte Entriegelungszeit gedffnet und zusétzlich wird, falls
definiert, das Relais mit der Funktion "Sonderrelais" mit angezogen. Dadurch
kann z. B. ein Tor auf Autobreite statt nur auf FuRgangerbreite gedffnet werden.

- GENERELL VERSCHLIESSEN: Die Tur wird versperrt und kann auch mit gliltigem Datentrager nicht gedffnet werden.

- GENERELL OFFNEN: Die Tur wird generell entriegelt und kann somit ohne Datentrager gedffnet
werden (z. B. fur Birofunktion).

- GENERELL OFFNEN MIT SONDERRECHTEN:
Die Tur wird generell entriegelt und das Relais mit der Funktion "Sonderrelais"
wird zusatzlich angezogen.

- GENERELL-OFFEN UNTERDRUCKEN:

Diese Funktion unterdriickt die Generell-Offen und Generell VerschlieRen
Funktion sowie den Generell-Offen Zeitplan an der Tir. Es gelten also nur die
Personalzeitplane und die Tur kann laut den hinterlegten Berechtigungsplanen
ent- und verriegelt werden.

- AUTOMATISCH: Die Tur wird von generell verschlossen oder generell gedffnet auf den "normalen”
Betriebsmodus zuriickgesetzt, in dem die Entriegelungsentscheidung anhand
der hinterlegten Zeitplane und Personaldaten erfolgt.

- EMA SCHARF / UNSCHARF SCHALTEN:

Mit diesen beiden Funktionen kann die Alarmanlage scharf oder unscharf
geschaltet werden.

HINWEIS! Einige Funktionen sind nur wahlbar, wenn die "Erweiterte Tirsteuerung" in den Einstellungen (siehe
"4.5. Konfiguration der GAT Mobile Access App") aktiviert ist.
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Unterbereich "Alarme”

Hier sehen Sie alle aktuellen Alarme zu der Tlre:

R&D Austritt

Alarme

30.11.2020 17:42:04
Tire zu lange offen

Bild 5.11 - Bereich "Tiiren" - Unterbereich "Alarme”

» Dricken Sie auf einen Alarm, um die Alarmdetails aufzurufen.

o Sie gelangen in die Alarmanzeige. Nahere Informationen dazu siehe "5.2.3. Bereich "Alarme"".

Unterbereich "Buchungen”

Hier sehen Sie die letzten 5 Buchungen zu dieser Ture im konfigurierten Zeitraum.

R&D Austritt

Buchungen

Um den Datenverkehr zu minimieren, werden
nur bis zu 5 Buchungen angezeigt

30.11.2020 17:42:47

2 Tiire zu-lange-offen
- 30.11.2020 17:42:26

- Autonom

@ 30.11.2020 17:42:25

- Permanent

- 30.11.2020 17:42:23

- Autonom

_,_) 30.11.2020 17:42:22

2 Permanent

Bild 5.12 - Bereich "Ttiren" - Unterbereich "Buchungen”

» Driicken Sie auf eine Buchung um die Buchungsdetails anzuzeigen.

o Sie gelangen in die Buchungsanzeige. Nahere Informationen dazu siehe "5.2.4. Bereich "Buchungen™".
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5.2.2 Bereich "Personen”

Personen 3 Dieser Bereich zeigt zunachst alle definierten und sichtbaren
Ml P Personengruppen, so wie sie in der Matrix definiert wurden, an.

Personengruppen

d@%  Marketing

d@%  R&D Software

l‘i R&D Hardware

I‘i Product management
d@h  Sales

d@h  Support

}“ Production

Bild 5.13 — Personengruppen

» Wahlen sie eine Personengruppe.

o Es werden die in der Personengruppe enthaltenen Personen angezeigt.

Personen

Alexandra Daddario I
Alyshia Ochse

Anthony Molina

Audrey Hart

Billy Lee Tuttle

Bobby Lutz

Brad Carter

(le o B O o Je

Bild 5.14 - Person in einer Personenengruppe
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o Sie sehen hier anhand der Icons vor den Personen den jeweils aktuellen Status der Person.
‘?. Person ist freigegeben und hat somit Zutrittsberechtigung entsprechend ihrer
Berechtigungseinstellungen.

a Person ist blockiert und hat somit keine Zutrittsberechtigung.

» Wabhlen Sie eine Person.

o Die Personendetails der Person werden angezeigt. Die Personendetails sind in die 3 Unterbereiche
"Steuerung", "Alarme" und "Buchungen" unterteilt.

Unterbereich "Steuerung”

In diesem Unterbereich sehen Sie den aktuellen Status der Person und kénnen die Person und die zugewiesenen
Datentrager der Person blockieren oder freigeben.

Miiller R. "

Steuerung

Der Personalstatus zeigt an, ob die Person freigegeben oder blockiert
4’. ist freigegeben ist. Freigegeben bedeutet, dass die Person laut den fiir sie definierten
Berechtigungsdaten und den Turkonfigurationen und Zeitplanen
zutrittsberechtigt ist. Blockiert bedeutet, dass die Person an keiner Tur
Datentréger der Anlage zutrittsberechtigt ist. Diese Informationen werden im oberen
b bl el d il Bereich mit entsprechendem Text und Symbol angezeigt.

freizugeben, tippen Sie ihn an und bestatigen
Sie die Aktion

PERSON BLOCKIEREN

E= 2-2614613698

B 3-2222333389
@ 2444

Bild 5.15 - Bereich "Personen" - Unterbereich "Steuerung”

» Wollen Sie eine freigegebene Person blockieren, beriihren Sie die Schaltflache "PERSON BLOCKIEREN".

o Das Symbol der Person mit Text &ndert sich zu 6

» Wollen Sie eine blockierte Person freigeben, driicken Sie die Schaltflache "PERSON FREIGEBEN".

o Das Symbol der Person mit Text andert sich zu & istfreigegeber

Nach dem Auswahlen einer der beiden Funktionen wird ein Léschkommando an die GAT ACE Software gesendet,
das die entsprechenden Daten in allen Tircontrollern aktualisiert. Bitte beachten Sie, dass das einige Zeit in
Anspruch nehmen kann und bei Offline-Turen eine Vor-Ort-Beladung der Ture erfordern machen kann.

HINWEIS! Ab Matrix Version 7.1.2 und GAT ACE 7 wird die Aktualisierung der Tlrcontroller autmoatisch im
Hintergrund durchgeflhrt. Bei alteren Matrix Versionen ist eine manuelle Beladung der Controller notwendig.
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HINWEIS! Beim Personenimport in Matrix werden die Tircontroller ebenfalls neu beladen. Deshalb kann das

manuelle Beladen eventuell entfallen, wenn Sie z. B. einen regelmaRigen, automatischen Personenimport in kurzen

Zeitabstanden eingestellt haben.

» Mit der aktuellsten App und Matrix Version werden die Personen-Anderungen live angezeigt. Bei &lteren
Versionen vor App Version 1.7.1 und Matrix Version 7.1.2 war es oft nétig, die Ansicht der Matrix durch
Driicken von F5 zu aktualisieren um die Anderung anzuzeigen.

» Um einen Datentrager der Person zu blockieren oder freizugeben klicken Sie auf den gewiinschten
Datentréger. Die Symbole zeigen an, welche Datentrager blockiert oder freigegeben sind. Ein blockierter
Datentréger hat keine Zutrittsberechtigung mehr.

= 22614613698

8 2444

... freigegebener Datentrager

... blockierter Datentrager

Unterbereich "Alarme”

Hier sehen Sie alle aktuellen Alarme, die eine Person betreffen. Ein typischer Alarm kann z. B. auftreten, wenn die
Person die Tur nach einer glltigen Entriegelung mit ihnrem Datentréger langer als die definierte max. Turoffenzeit
geoffnet halt.

Cassady Delaney

Alarme
02.07.2015 15:38:00
6 Bedrohungsalarm

Bild 5.16 - Bereich "Personen” - Unterbereich "Alarme”

» Dricken Sie auf einen Alarm, um die Alarmdetails aufzurufen.

o Sie gelangen in die Alarmanzeige. Nahere Informationen dazu siehe "5.2.3. Bereich "Alarme™".
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Unterbereich "Buchungen”

Hier sehen Sie die letzten 5 Buchungen zu der aktuellen Person im konfigurierten Zeitraum.

Amal Snyder

Buchungen

Um den Datenverkehr zu minimieren werden nur bis zu 5
Buchungen angezeigt

- 02.07.2015 15:38:00

@ Amal Snyder

02.07.2015 15:38:00
€. Amal Snyder

w 02.07.2015 15:38:00

@ Amal Snyder

Bild 5.17 - Bereich "Personen” - Unterbereich "Buchungen”

» Dricken Sie auf eine Buchung um die Buchungsdetails anzuzeigen.

o Sie gelangen in die Buchungsanzeige. Nahere Informationen dazu siehe "5.2.4. Bereich "Buchungen™".

www.gantner.com HB_GAT-MOBILEACCESSMANAGEMENT--InstBed-DE_171 51



GAT Mobile Access Management
Bedienung

5.2.3 Bereich "Alarme"”

@ Alarme 0

Prifen und bestéatigen Sie
Alarme

Alarme ')

Quittierte Alarme zeigen

Derzeit aktive Alarme
02.07.2015 15:38:00

6 Tire zu lange offen
02.07.2015 15:38:00

6 Bedrohungsalarm

02.07.2015 15:38:00
Allgemeiner Alarm

02.07.2015 15:38:00
Allgemeiner Alarm

02.07.2015 15:38:00
6 Ture zu lange offen

02.07.2015 15:38:00
Ture zu lange offen

Aktive Alarme

Alarme

Quittierte Alarme zeigen &)

02.07.2015 15:38:00

B’ Allgemeiner Alarm

02.07.2015 15:38:00
Bedrohungsalarm

02.07.2015 15:38:00
Bedrohungsalarm

02.07.2015 15:38:00
Unerlaubter Zutritt

W R K

Gantner

A

Quittierte Alarme der letzten 48 Stunden

bereits quittierte Alarme

Bild 5.18 - Anzeige der aufgetretenen Alarme in der Zutrittskontrollanlage

» Wahlen Sie das Feld neben "Quittierte Alarme zeigen".

o Das Feld wechselt bei jeder Auswahl den Zustand zwischen "Aus" und "Ein".

Dieser Bereich zeigt alle Alarme, die in der Zutrittskontrollanlage aufgetreten
sind. Es kann zwischen einer Ansicht aller aktiven Alarme und der bereits
quittierter Alarme umgeschaltet werden.

o Istdas Feld auf "Aus", werden nur die aktiven Alarme aufgelistet. Alarme, die noch aktiv aber gerade in

Bearbeitung sind, werden mit dem Symbol

dargestellt.

o Ist das Feld auf "Ein" werden nur die bereits quittierten Alarme im konfigurierten Zeitraum (siehe "4.3.
Konfiguration der GAT Mobile Access App4.5") aufgelistet.

» Wabhlen Sie einen Alarm aus.

o Eine Detailansicht des Alarms wird angezeigt.
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Alarmdetails

6 Aktiver Alarm

Alarmtyp
Bedrohungsalarm

Alarm ausgelost um

02.07.2015 15:38:00

Alarmierte Ture

Office E3.01

Alarm ausgelost von

Risa Maddox

Alarm tibernehmen

Bild 5.19 - Alarmdetails eines aktiven Alarms

o Indieser Ansicht sehen Sie folgende Details flir den Alarm:
- Alarmstatus: "Aktiver Alarm", "In Bearbeitung", "Quittiert"

- Alarmtyp: Hier wird der Typ des Alarms angezeigt. Es sind verschiedene Alarme mdglich.
- Tire zu lange offen: Dieser Alarm wird ausgel6st, wenn die Tlre nach gultiger
Entriegelung langer als die definierte max. Turoffenzeit gedffnet
bleibt.
- Bedrohungsalarm: Wird durch Eingabe eines Bedrohungs-PIN-Codes ausgelost.
- Aligemeiner Alarm: Dieser Alarm wird bei der Aktivierung des Relais mit der Ein-
stellung "Allgemeiner Alarm" ausgeldst.

- Zutritt ohne Berechtigung:
Die Ture wurde ohne Berechtigung gedffnet. Das kann z. B. auf

einen Einbruch hinweisen.
- Alarm ausgeldst um: Datum und Uhrzeit, an dem der Alarm ausgeldst wurde.
- Alarmierte Ture:  Name der Tur, an dem der Alarm ausgelOst wurde.

- Alarm ausgeldst von: Name der Person, die den Alarm ausgeldst hat.
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Alarme quittieren

Gantner

Das Quittieren eines Alarms erfolgt in folgenden 3 Schritten. Der jeweilige Schritt wird als Status-

information bei jedem Alarm angezeigt.

1. 6 Aktiver Alarm:
Alarmdetails a

6 Aktiver Alarm

Alarmtyp
Bedrohungsalarm

Alarm ausgeldst um

02.07.2015 15:38:00

Alarmierte Ture

Office E3.01

Alarm ausgeldst von

Risa Maddox

Alarm iibernehmen

2. In Bearbeitung:
Alarmdetails a

In Berabeitung

Alarmtyp
Bedrohungsalarm

Alarm ausgelost um

02.07.2015 15:38:00

Alarmierte Tire

Office £3.01

Alarm ausgelost von

Risa Maddox

Alarm quittieren

3. E’ Quittiert:

»

Alarmdetails

¥ sehoven

Alarmtyp
Bedrohungsalarm

Alarm ausgelost um

02.07.2015 15:38:00

Alarmierte Tire

Office E3.01

Alarm ausgelost von

Risa Maddox
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Der Alarm ist neu aufgetreten und wurde
noch nicht bearbeitet. Ein zustandiger
Benutzer muss sich darum kiimmern, dass
die Ursache des Alarms behoben wird. Dazu
muss der Benutzer in den Alarmdetails die
Schaltflache "Alarm ibernehmen" wahlen.
Dadurch wechselt der Alarmstatus zu "In
Bearbeitung".

Der Alarm ist gerade von einem Benutzer in
Bearbeitung. Das bedeutet, der Benutzer
muss sich darum kimmern, dass die
Ursache des Alarms behoben wird und
eventuell notwendige, weitere MalRnahmen
durchgefiihrt werden, damit der Alarm nicht
wieder auftritt. Ist dies erledigt, wahlt der
Benutzer die Schaltflache "Alarm quittieren”.

Der Alarm wurde bearbeitet und die Ursache
des Alarms ist behoben worden. Quittierte
Alarme werden in einer separaten Ansicht in
der Alarmanzeige dargestellt und kénnen fir
die in den Einstellungen (siehe "4.5.
Konfiguration der GAT Mobile Access App")
definierte Zeit noch weiters wieder angezeigt
werden.
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5.2.4 Bereich "Buchungen”

Dieser Bereich zeigt alle Buchungen an, die wahrend dem in den App-
—. Buchungen

=2  farmiersn Sleaichtber Einstellungen konfigurierten Zeitraum erstellt wurden. Die Anzeige ist auf

aktuelle Ereignisse

mehrere Seiten aufgeteilt und die Anzahl der Buchungen, die pro Seite
angezeigt werden, kann ebenfalls in den App-Einstellungen defniert werden
(siehe "4.5. Konfiguration der GAT Mobile Access App").

Buchungen
za Seite 2 G;
- 02.,07.2015 15:38:00

@ Demo

02.07.2015 15:38:00

»>=> Demo

- 02.07.2015 15:38:00
€. Demo
& 02.07.2015 15:38:00
»>=> Demo

- 02.07.2015 15:38:00
€. Demo
> 02,07.2015 15:38:00
»>=» Demo

Bild 5.20 - Buchungsanzeige

» Mit den Symbolen &J und [3 kénnen Sie in den Seiten der Buchungsanzeige blattern.
» Wahlen Sie eine Buchung aus, um die Details der Buchung anzuzeigen.

o Die Buchungsdetails werden gedffnet.

Buchungsdetails “

o e
»=> Eintritt

Demo

Buchung erstellt um

02.07.2015 15:38:00

Mit Person / Datentrager
Ali Velasquez
2070073348

Mit Ture
Ramp 3

Person zeigen

Tiire zeigen

Bild 5.21 - Buchungsdetails
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o Indieser Ansicht sehen Sie folgende Details fir die gedffnete Buchung:

- Buchungstyp: In der ersten Zeile sehen Sie den Typ der Buchung. Der Typ wird mittels
Symbol und Text angezeigt.
- 5 Eintritt: Diese Buchung zeigt einen durchgeflhrten Eintritt einer
Person an einem Tlrcontroller.
- €. Austritt: Diese Buchung zeigt einen durchgefiihrten Austritt einer
Person an einem Turcontroller.
- C:) Zeitbuchung: Diese Buchung zeigt eine durchgefihrte Zeitbuchung an
einem Zeiterfassungsterminal.
- Buchung erstellt um: Datum und Uhrzeit, an dem die Buchung im Tlrcontroller erstellt wurde.

- Mit Person / Datentrager: Name der Person, die die Buchung erstellt hat. AuBerdem wird auch die
Nummer des Datentragers angezeigt, mit dem die Buchung erstellt wurde.

- Mit Ture: Name der Tire, an dem die Buchung erstellt wurde.
» Wahlen Sie die Schaltflache "Person zeigen", um die Person, die die Buchung erstellt hat, anzuzeigen.
o Die Anzeige andert sich und es wird die Detailansicht der Person angezeigt.
» Wahlen Sie die Schaltflache "Ture zeigen", um die Tur, an der die Buchung erstellt wurde, anzuzeigen.

o Die Anzeige andert sich und es wird die Detailansicht der Tir angezeigt.
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5.2.5 Bereich "Batterien”

Batter Hier werden die Batteriewarnungen angezeigt, die von Offline-Tiren
atterien . . .

@ pm,ms,: 2 | (Schléssern) erzeugt werden. Die Anzahl der aktuellen Batteriewarnungen
DRtista90 wird im Feld "Batterien" angezeigt.

®  Die Batteriewarnungen werden (iber Datentrdger, ein Transportgerét oder iiber eine Funkschnittstelle

l libertragen und die Batteriewarnungen zeigen deshalb nicht inmer den gerade aktuellen Stand sondern den
Stand bei der letzten Auslesung. Wechseln Sie deshalb die Batterien friih genug, so dass die betreffenden
Schlésser noch bedient werden kénnen.

» Wabhlen Sie im Startbildschirm den Bereich "Batterien”.

o Die gerade aktiven Batteriewarnungen werden mit dem Namen des betreffenden Schlosses und einem
Symbol angezeigt.

Batteriewarnungen @&
Derzeit aktive Batteriewarnungen
m CardNet Door 1

CardNet Door 2

CardNet Door 11

=

m CardNet Door 12
WiNet Door 8

WiNet Door 9

Bild 5.22 - Batteriewarnungen

o Es werden 2 verschiedene Symbole fir die Anzeige der Batteriewarnungen verwendet:

- Batterieladung niedrig: Das Offline-Schloss ist noch einsatzbereit, aber die Batterie ist fast leer und
muss getauscht werden.

- EI Batterie ist leer: Die Batterie ist leer und muss getauscht werden. Das Offline-Schloss ist nicht
mehr einsatzbereit.
» Um Details zu einer Batteriewarnung zu erhalten klicken Sie auf die Warnung.

o Es wird ein Fenster mit Details zu der Batteriewarnung angezeigt.
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A

Warnungsdetails

Batterie niedrig bei CardNet Door 2

Bild 5.23 - Details einer Batteriewarnung

» Fihren sie an den angezeigten Offline-Tiren ein Batterietausch laut der Beschreibung der dort verwendeten
Offline-Schldsser durch. Dieser Prozess umfasst im Regelfall folgende Schritte:
1. Alte Batterie gegen eine neue, voll geladene Batterie tauschen.
2. Offline-Schloss mit der zugehdrigen Batteriekarte zurlicksetzen (=Batteriewarnung I6schen).

3. Offline-Schloss neu beladen.
4. Das Transportgerat fur die Offline-Konfigurationen mit dem PC bzw. mit GAT Mobile Access Management
synchronisieren.

Erst nach Schritt 4 verschwinden auch die Batteriewarnungen in der App.

5.2.6 Bereich "Tiiren zu beladen™

. In diesem Bereich sehen Sie die Offline-Turen, die noch beladen werden
99 I}f,[fg},‘jﬁfjf,jﬁf” 3 mussen, z. B. weil die Konfiguration oder Berechtigungseinstellungen fiir
Toren diese Tiren in Matrix gedndert wurden. Die Anzahl der noch nicht
beladenen Offline-Tlren wird im Feld "Tlren zu beladen" angezeigt.

®  Beachten Sie, dass erst nach dem Beladen der Offline-Tiiren mit einem Programmiergerét oder lber Funk, die
Konfigurationen in den Tiiren/Schiéssern aktuell sind und somit die gewiinschte Funktion aktiv ist.

» Wabhlen Sie im Startbildschirm den Bereich "Tiren zu beladen".

o  Alle noch nicht beladenen Turen werden angezeigt.
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Tiiren zu beladen

Derzeit zu beladende Tiiren

CardNet Door 2

Offline

Offline Door3

Bild 5.24 — Offline-Ttiren, die noch beladen werden miissen.

» Wahlen Sie eine Offline-Tir aus, um Details anzuzeigen.

o Die Beladedetails (z. B. die Adresse der Offline-Tur) werden angezeigt.

Beladedetails “

Offline Tiir CardNet Door 2 nicht
synchronisiert

Adresse

456

Bild 5.25 — Details (iber eine zu beladende Offline-Tiir

» Beladen Sie Die angezeigten Offline Tiren je nach Typ mit dem Programmiergerat oder tber Funk.

» Nach Beladen mit einem Programmiergerat synchronisieren Sie dieses nocheinmal mit dem PC bzw. GAT
Mobile Access Management. Erst durch diesen Schritt verschwinden die Belademarkierungen in der App.

Hinweis:
Dieses Handbuch ist giiltig ab 17. Marz 2026. Anderungen und Ergénzungen
dieses Handbuchs sind jederzeit ohne Vorankiindigung moglich!
Informationen in diesem Handbuch beziehen sich auf die GAT Mobile Access Management Version 1.7.1 oder neuer.
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